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Varovanj e informacijske
Infrastrukture

Elementl informacijske infrastrukture
Nevarnosti, ki se pojavlja o nainformacijski
Infrastrukturi
Varnostno testiranje
Varnostni incidenti in ukrepanje

— Primer zlonamerne programske opreme

— CodeRed

— Vecnivojska zasCita pred zlonamerno
programsko opremo



Osnovni elementi Informacijske
Infrastrukture
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Zascita informacijske
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Varnostno testiranje




V arnostni 1ncidenti

Onemogocan|e delovanja dolocenega servisa
Zlonamerna programska oprema

Neavtoriziran dostop do sistema in datotek na
sistemu

Nedovoljeno pridobivanje informacij
Uporaba nedovoljene programske opreme

Uporaba programske opreme za nedovoljene
storitve



ZaxIta pred zlonamerno
pProgramsko opremo

e Ali obstggo kontrole proti uporabl zlonamerne
programske opreme?

o Ali varnostna politika vsebuje dolocilo o
prepovedani uporabl heavtorizirane programske
opreme?

* Ali obstajajo postopki za preverjanje tocnostl
Informacij o zlonamerni programski opremi
pridobljenih preko razlicnih virov (internet,
obvestila, protivirusni programi...)?



ZaCIta pred zlonamerno
programsko opremo

e Ali je naracunalnikih instalirana protivirusna
Zascita?

e Ali sepodatki o novi zlonamerni programski

opremi obnavljgo v rednih ¢asovnih
Intervalih?

o All sepreverjaves promet izomrezij invirov,
KI Jim ne zaupamo? Preverjan|e el ektronske
poste in priponk, promet iz internet omrezja,
diskete,...



Primer CodeRed

1. Ali obstajgo kontrole proti uporabi
zlonamerne programske opreme?

Redna kontrola operacijskega sistema in
Instal acija vseh potrebnih popravkov,
spremljanje nenavadnega obnasanja
streznikov in delovnih posta) s stalisca
mreznega prometa, itd.



Primer CodeRed

2. Alil varnostna politika vsebuje dolocilo o
prepovedani uporabi neavtorizirane
programske opreme?

Nevarnost vhosa nezazel ene kode na
racunalniski sistem
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Primer CodeRed

. Ali obstajajo postopki za preverjanje
toc¢nosti informacij o zlonamerni
programski opremi pridobljenih preko
razlicnih virov (internet, obvestila,
protivirusni programi...)?

Vrsta zlonamerne programske opreme,
nacin za odstranitev nezel ene kode.
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Primer CodeRed

4. Ali jenaracunanikih instalirana
protivirusna zascita?

Avtomatske kontrole, preverjanje osvezevan|a
podatkov, problemi pri pojavu nove vrste
Zlonamerne programske opreme, analiza
vzorcev napadov ali analiza delovanja kode.
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Primer CodeRed

5. Ali se podatki o novi zlonamerni
programski opremi obnavljao v rednih
casovnih intervalih?

Avtomatska kontrola— obvescanje o
obnavljanju podatkov

13



Primer CodeRed

6. Alil sepreverjaves promet iz omrezij in
virov, Ki jim ne zaupamao?

Preprecimo lahko samo Sirjenje, ki poteka
preko tocke na kateri vriSimo pregled. Sirjenje
v lokalnem omrezju je Se vedno mogoce, ce
ni dodatnih kontrol.
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Primer CodeRed

Ucinkovita zascitaje mogoca samo S
kombinacijo razli¢nih metod

Ukrepi morajo biti zapisani kratko in jasno
|zobrazevanje osebja

Nenavadni dogodki (povecan promet na
omrezju)
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Vecnivojska protivirusna zascita

Strezniki, delovne postae
Strezniki elektronske poste

Prehodi med omrezji, npr. na pozarnem
Zidu

Omogoca dobro zascito omrezja pred
Znanimi virusl in drugo zlonamerno
programsko opremo
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Standardi in priporocila
</
|SO17799 §"
Prej BS7799 —) 4
Computer security incident handling

http://csrc.nist.gov/publications/drafts/dr aft sp800-61.pdf
COBIT

http://www.isaca.or g/cobit.htm

Handbook of inter national auditing,
assur ance, and ethics pronouncements

http://www.ifac.or g/Guidance/
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Vprasanja...

|zmenjava mnen; ...

Andrej.Zimsek@snt.si
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Neka “literature” na spletu

8 steps to protect your Cisco router, Daniel B. Cid,
http://www.ossec.net/docs/cisco/38Steps-
secure-Cisco.pdf

Corporate Anti-Virus Protection — A Layered
Approach, Elizabeth Peyton,
http://www.glac.org/practical/GSEC/Elizab
eth Peyton GSEC.pdf

Corporate Incident Handling Guidelines, David
Theunissen,
http://www.sans.org/Zrr/papers/27/645.pdf

Guideline on Network Security Testing, John Wack,
Miles Tracy, Murugiah Souppaya,
http://csrc.nist.gov/publications/nistpubs/8
00-42/NIST-SP800-42.pdf

19



