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//AGENDA/

A Upravljanje informacijske varnosti

A ISM3, procesi in 1ISO 9001

A Stopnje zrelosti

A Nadzorstva in povezava z ISO/IEC 2700x
A Ocenjevanje tveganj

A Odnos s COBIT in ITIL

A Struktura dokumentacije modela

A Pregled procesov

A Metrike

A Akreditacije/Certifikacije

2 ©OHERMES SofttabVs e pravice pridrZanswe



//UPRAVLIANJE INFORMACIJSKE VARNOST!

A Upravljati

A Postavljati in dosegati cilje ter ob
tem optimizirati porabo virov in
sredstev

A Kontekstno definirana
Informacijska varnost:

@

\\i‘ |
A

A neprekinjeno doseganije ali
preseganje zastavljenih ciljey,

A podpira doseganje poslovnih ciljev
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//1SM3/ "

A Poslovni namenski cilji (angl. business
goals)

A Objektivni cilji (angl. objectives)
A Poslovni
AVarnostni

AProcesi, metr
(angl. targets — ciljni nivo)
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//ISM3, PROCESI IN ISO 9001/

A Model ISM3 kot nadgradnja sistema vodenja
kakovosti po ISO 9001

A ISM3 Podaja procese, potrebne za upravljanje
informacijske varnosti:
ASpl o8ne prakse (3)
ASpeci fine prakse
AStratedko vodenje (5)
ATakti €éno vodenje (7)
AOperativno vodenje (8)
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//Nivosl ISM3/

ISMP | Opis Ciljne organizacije/okolja
nivo

1 Anatno zni zano t vega Aizkicili
Aninimalna investicija Avizka tvegnaja
Aoistveni procesi upravljanja informacijske Aelo omejeni viri
varnosti

2 Modatno zni zano t veg Aormalnicili
Amerna investicija v procese Avormalna tveganja

Azkaz dobrih obi¢aj
Azogibanje incidentom

3 Aarsedatvegdanpe t eh n Aisokicili
Anatna investicija Avormalna ali visoka tveganja
Aapr. odvisnost od IS in e-poslovanja
4 Aarseda zni zano t veg Areleorganizacije
grozen,j Apecificéne zaht eve
Avisoka investicija drzavni organi, fin
5 Aobvezna uporaba metrik
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[/ZM O Z N O SZRENOST/

APet nivojev zmoznostne zrel
naslednika —CMMI):

ime nivoja proces

1 Nedefiniran / Undefined morda obstaja, a ni definiran

2 Definiran / Defined dokumentiran in uporabljan

3 Upravljan / Managed definiran + rezultati se uporabljajo za
| zbol j Save procesa

4 Nadzorovan / Controlled upravljan + mejnike in potrebe po virih lahko
nat ancno nNapovemo

5 Optimiziran / Optimized nadzorovan+ | zbol j Save Vvo
virov

AZa vsak nivo | SM3 je zateval

3)procesov -s pl osni h i n specifi cCcni
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//NADZORSTVA IN POVEZAVA Z ISO/IEC

2700x/
A Orientacija:
AISO/IEC 27001 je orientiran k tveganjem in k
nadzorstvom

AISO/IEC 27002 je orientiran k dobrim praksam
A ISM3 je orientiran k procesom

A Nekatere ISM3 procese lahko uporabimo kot
nadzorstva dodatka A v 27001

AProcesilSM3v k|1 j udujejo upr .
informacijske varnosti (kot ga tudi 27001)

8 ©OHERMES SofttabVs e pravi ce pri dr Zanwewwl



//NADZORSTVA IN POVEZAVA Z ISO/IEC

2700x/
A ISM3 : metrike, zrelostne stopnje
(“l 1 ghtwei ght?” | SMS) ,

(tesnej Sa?) povezava
varnostnimi

ADozorel ost samega moc
7799-2:1998, 1999, 2002, ISO/IEC
27001:2005; BS 7799:1995, BS 7799-1:1999;
ISO/IEC 17799:2000, 2005)

AISM3j e Dbrezpl adwweisnd.cost c
(+ primerjava z 27001)
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http://www.ism3.com/

//UPRAVLIANJE TVEGAN)J/

A Je del ISM3 = znotraj
v . Prigneri poslovnih objektivnih ciljev:
splodnih pr Ep'%ac.loplac

AT e 2 a n I t O I V|§Ihh0rlé'\llndotl§v|jﬁlhctu na\va

SO/|EC 27001 Izdelkov

A (Oncepti In za hteve SO ;rimeri va.rnostnih objektivnih ciljejv:
nodobni kot v ISO/IEC e aporaba storfey Je
27001 ARazpolozljivost rep

kom. kanalov presega potrebe strank

ANaj manj e enote za

obravnavo so poslovnicilji, 5¢! mert tehnbenih of
varnostni cilji in okolja omz

(fizicna, | ovieera

. .. . terno omrezje
organizacijsko-upravljalna)
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//ISM?3 IN COBIT/

A Podoben okvir in struktura procesov z delno
prekrivaj ocil mi namen s

A Soroden koncept metrike in zrelostnega
modela

ASammodelISM3] e obdutno mar
(v2.0 vs. v4.0)

APodrobnej8a primerj a\
www.ism3.com
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//ISM3 N ITIL/

A Sorodna struktura procesov kot ITIL
AzISM3l ahko “okrepi mo” v

A Sam model ISM3 je manj dozorel (v2.0 vs.
v3.0)

Al TI'L je v verziji 2 do.
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//STRUKTURA DOKUMENTACIJE MODELA
ISM3/

A Executive Summary, Introduction

A Concepts — Processes and Metrics

A Concepts - Security in Context Model
A Requirements — Certification

A Information Security Management Process Model
A Introduction, Generic Goals
A Generic Practices
A Specific Practice: Strategic Management
A Specific Practice: Tactical Management
A Specific Practice: Operational Management

A References, Terms and Definitions
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//PREGLED PROCESOV/

A Upravljanje informacijske varnosti

A ISM3, procesi in 1ISO 9001

A Stopnje zrelosti

A Nadzorstva in povezava z ISO/IEC 2700x
A Ocenjevanje tveganj

A Odnos s COBIT in ITIL

A Struktura dokumentacije modela

A Pregled procesov

A Metrike

A Akreditacije/Certifikacije
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//PREGLED PROCESOV V ISM3/

A Opis AObseg |/ Poc
A Namen uporabe
A Dokumentacija é\Ai uriranje
A Vhodi ARazpol ozl j i
A 1zhodi A Odgovornosti
A Aktivhost A Povezani procesi

A Povezane

metodologije
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//PREGLED PROCESOV V ISM3/

ASpl oS8ne prakse (3)
ASpeci ficéne prakse (s
AStratedko vodenje (5)
ATakti éno vodenje (7)

A Operativno vodenje (8)
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[//SP L O SPRIAKESE/

A Upravljanje dokumentov
A Revizija ISMS
AVzpostavitev in izbol
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//ST RAT B/BOENDE/

APorocdanj e

A Koordinacija

AStrated$ka viziija
A Sheme delegiranja

A Zagotavljanje virov / sredstev
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[/TAK T | QODENIE/

APorocanj e
A Upravljanje virov / sredstev

A Ciljni nivoji varnosti (angl. security targets) in
razvrstitev premozenj a

ADef inicija okolij in 2
A Upravljanje nivoja storitev
A Upravljanje zavarovanj

A Upravljanje osebja
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//OPERATIVNO VODENJE/

APorocanj e

A Izbira orodij

ANadzor Zivljenjskih
A Dostop in nadzor okolja

ANadzor razpolozlijivo
ATestiranje in revidiranje

A Spremljanje

A Ravnanje ob incidentih
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//METRIKE/

A Upravljanje informacijske varnosti

A ISM3, procesi in 1ISO 9001

A Stopnje zrelosti

A Nadzorstva in povezava z ISO/IEC 2700x
A Ocenjevanje tveganj

A Odnos s COBIT in ITIL

A Struktura dokumentacije modela

A Pregled procesov

A Metrike

A Akreditacije/Certifikacije
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//METRIKE V ISM3/

A Metrike

A Doseganje objektivnih varnostnih ciljev
A Kako objektivni varnostni cilji podpirajo poslovne?

AKako spremembe izboljsijejo |

A Zaznavanje anomalij

APodpora odloditvam za izbolj:
A Procesne metrike

A Aktivnost

AObseg / Podroc¢je uporabe
AAZuriranje
ARazpol ozl jivost

A Abnormalna odstopanja od ciljnega nivoja pri metrikah
zahtevajo ukrepanje
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//METRIKE V ISM3/

Metrika Ime metrika

Opis metrike Opis, kaj merimo

Postopek merjenja Kako merimo metriko?

Frekvenca merjenja Kako pogosto merimo metriko?

Ocena pragov Kako i1t zracunamo ptr

Aktualni pragovi Nabor vrednosti za metriko, ki veljajo za
normalne

Ciljna vrednost Naj boljSa mozna vr

Enota Merska enota za metriko

Metri ke so obvezne na3-fAajvisjem nivoj |
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//AKREDITACIJE IN CERTIFIKACIJE/

A Upravljanje informacijske varnosti

A ISM3, procesi in 1ISO 9001

A Stopnje zrelosti

A Nadzorstva in povezava z ISO/IEC 2700x
A Ocenjevanje tveganj

A Odnos s COBIT in ITIL

A Struktura dokumentacije modela

A Pregled procesov

A Metrike

A Akreditacije/Certifikacije
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//AKREDITACIJE / CERTIFIKACUE/

A Certifikacije metrik izvaja konzorcij ISM3 —
www.ism3.com

B 7 R e YR

ISO 9001 Da Da +
metrike
ISM3

ISO/IEC  Ne Ne Ne Da Da +

27001 metrike
ISM3
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http://www.ism3.com/
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//DISKUSIJE, VP RAS ANJ A

A Upravljanje informacijske varnosti

A ISM3, procesi in 1ISO 9001

A Stopnje zrelosti

A Nadzorstva in povezava z ISO/IEC 2700x
A Ocenjevanje tveganj

A Odnos s COBIT in ITIL

A Struktura dokumentacije modela

A Pregled procesov

A Metrike

A Akreditacije/Certifikacije
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