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//AGENDA/
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ÁUpravljanje informacijske varnosti
ÁISM3, procesi in ISO 9001
ÁStopnje zrelosti
ÁNadzorstva in povezava z ISO/IEC 2700x
ÁOcenjevanje tveganj
ÁOdnos s COBIT in ITIL
ÁStruktura dokumentacije modela
ÁPregled procesov
ÁMetrike
ÁAkreditacije/Certifikacije



//UPRAVLJANJE INFORMACIJSKE VARNOSTI

©HERMES SoftLab Vse pravice pridržane3

ÁUpravljati

ÁPostavljati in dosegati cilje ter ob 
tem optimizirati porabo virov in 
sredstev

ÁKontekstno definirana 
Informacijska varnost:

Áneprekinjeno doseganje ali 
preseganje zastavljenih ciljev,

Ápodpira doseganje poslovnih ciljev



//ISM3/

ÁPoslovni namenski cilji (angl. business
goals)

ÁObjektivni cilji (angl. objectives)

ÁPoslovni

ÁVarnostni

ÁProcesi, metrike, tarče
(angl. targets –ciljni nivo)
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//ISM3, PROCESI IN ISO 9001/

ÁModel ISM3 kot nadgradnja sistema vodenja 
kakovosti po ISO 9001

ÁISM3 Podaja procese, potrebne za upravljanje 
informacijske varnosti:

ÁSplošne prakse (3)

ÁSpecifične prakse

ÁStrateško vodenje (5)

ÁTaktično vodenje (7)

ÁOperativno vodenje (8) 
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//NIVOJI ISM3/
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ISM3

nivo
Opis Ciljne organizacije/okolja

1 Åznatno znižano tveganje tehničnih groženj
Åminimalna investicija
Åbistveni procesi upravljanja informacijske
varnosti

Ånizki cilji
Ånizka tvegnaja
Åzelo omejeni viri

2 Ådodatno znižano tveganje tehničnih groženj
Åzmerna investicija v procese

Ånormalni cilji
Ånormalna tveganja
Åizkaz dobrih običajev posl. partnerjem
Åizogibanje incidentom

3 Åkarseda znižano tveganje tehničnih groženj
Åznatna investicija

Åvisoki cilji
Ånormalna ali visoka tveganja
Ånpr. odvisnost od IS in e-poslovanja

4 Åkarseda znižano tveganje tehničnih in notranjih 
groženj
Åvisoka investicija

Åzrele organizacije 
Åspecifične zahteve nadzornikov, npr. za 
državni organi, finančne institucije  ...

5 Åobvezna uporaba metrik



//ZMOŽNOSTNAZRELOST/

ÁPet nivojev zmožnostne zrelosti po vzoru SEI CMM (oz. 
naslednika –CMMI):

ÁZa vsak nivo ISM3 je zatevan določen nabor upravljanih (nivo 
3) procesov  - splošnih in specifičnih praks
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ǑǘΦime nivoja proces

1 Nedefiniran / Undefined morda obstaja, a ni definiran

2 Definiran / Defined dokumentiran in uporabljan

3 Upravljan / Managed definiran + rezultati se uporabljajo za 
izboljšave procesa

4 Nadzorovan / Controlled upravljan + mejnike in potrebe po virih lahko 
natančno napovemo

5 Optimiziran / Optimized nadzorovan + izboljšave vodijo k prihranku 
virov



//NADZORSTVA IN POVEZAVA Z ISO/IEC 
2700X/

ÁOrientacija:

ÁISO/IEC 27001 je orientiran k tveganjem in k 
nadzorstvom

ÁISO/IEC 27002 je orientiran k dobrim praksam

ÁISM3 je orientiran k procesom

ÁNekatere ISM3 procese lahko uporabimo kot 
nadzorstva dodatka A v 27001

ÁProcesi ISM3 vključujejo upravljanje 
informacijske varnosti (kot ga tudi 27001)
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//NADZORSTVA IN POVEZAVA Z ISO/IEC 
2700X/

ÁISM3 : metrike, zrelostne stopnje 
(“lightweight” ISMS), nekoliko drugačna 
(tesnejša?) povezava poslovnih ciljev z 
varnostnimi

ÁDozorelost samega modela: v2.0 vs. “v0.4” (BS 
7799-2:1998, 1999, 2002, ISO/IEC 
27001:2005; BS 7799:1995, BS 7799-1:1999; 
ISO/IEC 17799:2000, 2005)

ÁISM3 je brezplačno dostopen –www.ism3.com
(+ primerjava z 27001)

©HERMES SoftLab Vse pravice pridržane9

http://www.ism3.com/


//UPRAVLJANJE TVEGANJ/
ÁJe del ISM3–znotraj 
splošnih praks
ÁTeža ni tolikšna kot v 

ISO/IEC 27001
ÁKoncepti in zahteve so 

podobni kot v ISO/IEC 
27001
ÁNajmanjše enote za 

obravnavo so poslovni cilji, 
varnostni cilji in okolja 
(fizična, logična, 
organizacijsko-upravljalna) 
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Primeri poslovnih objektivnih ciljev:
ÅIzplačilo plač ob datumu
ÅDosledno zaračunavanje vseh 
opravljenih storitev in dobavljenih 
izdelkov

Primeri varnostnih objektivnih ciljev:
ÅUporabnikov a uporaba storitev  je 
revizijsko sledljiva
ÅRazpoložljivost repozitorijev, storitev in 
kom. kanalov presega potrebe strank

Primeri tehničnih okolij:
ÅInternet
ÅDMZ
ÅMobilni uporabniki
ÅInterno omrežje



//ISM3 IN COBIT/

ÁPodoben okvir in struktura procesov z delno 
prekrivajočimi namenskimi cilji

ÁSoroden koncept metrike in zrelostnega 
modela

ÁSam model ISM3je občutno manj dozorel 
(v2.0 vs. v4.0)

ÁPodrobnejša primerjava je dostopna na 
www.ism3.com
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//ISM3 IN ITIL/

ÁSorodna struktura procesov kot ITIL

ÁZ ISM3 lahko “okrepimo” varnostni del ITIL

ÁSam model ISM3 je manj dozorel (v2.0 vs. 
v3.0)

ÁITIL je v verziji 2 doživel precejšen razmah uporabe
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//STRUKTURA DOKUMENTACIJE MODELA

ISM3/
ÁExecutive Summary, Introduction
ÁConcepts –Processes and Metrics
ÁConcepts - Security in Context Model
ÁRequirements –Certification
ÁInformation Security Management Process Model
ÁIntroduction, Generic Goals
ÁGeneric Practices
ÁSpecific Practice: Strategic Management
ÁSpecific Practice: Tactical Management
ÁSpecific Practice: Operational Management

ÁReferences, Terms and Definitions
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//PREGLED PROCESOV/
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ÁUpravljanje informacijske varnosti
ÁISM3, procesi in ISO 9001
ÁStopnje zrelosti
ÁNadzorstva in povezava z ISO/IEC 2700x
ÁOcenjevanje tveganj
ÁOdnos s COBIT in ITIL
ÁStruktura dokumentacije modela
ÁPregled procesov
ÁMetrike
ÁAkreditacije/Certifikacije



//PREGLED PROCESOV V ISM3/

ÁOpis

ÁNamen

ÁDokumentacija

ÁVhodi

ÁIzhodi

ÁAktivnost

ÁObseg / Področje 
uporabe

ÁAžuriranje

ÁRazpoložljivost

ÁOdgovornosti

ÁPovezani procesi

ÁPovezane 
metodologije
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//PREGLED PROCESOV V ISM3/

ÁSplošne prakse (3)

ÁSpecifične prakse (specifični cilji!)

ÁStrateško vodenje (5)

ÁTaktično vodenje (7)

ÁOperativno vodenje (8) 
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//SPLOŠNEPRAKSE/

ÁUpravljanje dokumentov

ÁRevizija ISMS

ÁVzpostavitev in izboljšave ISMS
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//STRATEŠKOVODENJE/

ÁPoročanje

ÁKoordinacija

ÁStrateška vizija

ÁSheme delegiranja

ÁZagotavljanje virov / sredstev 
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//TAKTIČNOVODENJE/

ÁPoročanje

ÁUpravljanje virov / sredstev 

ÁCiljni nivoji varnosti (angl. security targets) in 
razvrstitev premoženja (angl. assets classification)

ÁDefinicija okolij in življenjskih ciklov

ÁUpravljanje nivoja storitev

ÁUpravljanje zavarovanj

ÁUpravljanje osebja
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//OPERATIVNO VODENJE/

ÁPoročanje

ÁIzbira orodij

ÁNadzor življenjskih ciklov

ÁDostop in nadzor okolja

ÁNadzor razpoložljivosti

ÁTestiranje in revidiranje

ÁSpremljanje

ÁRavnanje ob incidentih
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//METRIKE/
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ÁUpravljanje informacijske varnosti
ÁISM3, procesi in ISO 9001
ÁStopnje zrelosti
ÁNadzorstva in povezava z ISO/IEC 2700x
ÁOcenjevanje tveganj
ÁOdnos s COBIT in ITIL
ÁStruktura dokumentacije modela
ÁPregled procesov
ÁMetrike
ÁAkreditacije/Certifikacije



//METRIKE V ISM3/

ÁMetrike
ÁDoseganje objektivnih varnostnih ciljev
ÁKako objektivni varnostni cilji podpirajo poslovne?
ÁKako spremembe izboljšijejo ISMS
ÁZaznavanje anomalij
ÁPodpora odločitvam za izboljšavo ali odpravo napak v ISMS

ÁProcesne metrike
ÁAktivnost
ÁObseg / Področje uporabe
ÁAžuriranje
ÁRazpoložljivost

ÁAbnormalna odstopanja od ciljnega nivoja pri metrikah 
zahtevajo ukrepanje
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//METRIKE V ISM3/

Naziv polja Opis polja

Metrika Ime metrika

Opis metrike Opis, kaj merimo

Postopek merjenja Kako merimo metriko?

Frekvenca merjenja Kako pogosto merimo metriko?

Ocena pragov Kako izračunamo pragove?

Aktualni pragovi Nabor vrednosti za metriko, ki veljajo za 
normalne

Ciljna vrednost Najboljša možna vrednost metrike

Enota Merska enota za metriko
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Metrike so obvezne na najvišjem nivoju zrelosti ISM3 - 5



//AKREDITACIJE IN CERTIFIKACIJE/
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ÁUpravljanje informacijske varnosti
ÁISM3, procesi in ISO 9001
ÁStopnje zrelosti
ÁNadzorstva in povezava z ISO/IEC 2700x
ÁOcenjevanje tveganj
ÁOdnos s COBIT in ITIL
ÁStruktura dokumentacije modela
ÁPregled procesov
ÁMetrike
ÁAkreditacije/Certifikacije



//AKREDITACIJE / CERTIFIKACIJE/

ÁCertifikacije metrik izvaja konzorcij ISM3–
www.ism3.com
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Nivo 1 Nivo 2 Nivo3 Nivo 4 Nivo 5

ISO 9001 Da Da Da Da Da + 
metrike
ISM3

ISO/IEC 
27001

Ne Ne Ne Da Da + 
metrike
ISM3

http://www.ism3.com/
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//DISKUSIJE, VPRAŠANJA.../
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ÁUpravljanje informacijske varnosti
ÁISM3, procesi in ISO 9001
ÁStopnje zrelosti
ÁNadzorstva in povezava z ISO/IEC 2700x
ÁOcenjevanje tveganj
ÁOdnos s COBIT in ITIL
ÁStruktura dokumentacije modela
ÁPregled procesov
ÁMetrike
ÁAkreditacije/Certifikacije


