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1. 

Uvod

Opisani kontrolni sistem programskega modula Nabava, kontrole, ureditve in postopki, naj bi zagotavljal njegovo dobro uporabo ter preprečeval in odkrival napake in prevare.

Mednarodni standardi revidiranja (MSR) se uporabljajo pri revidiranju računovodskih izkazov, vendar jih  lahko smiselno prilagojene uporabljamo tudi za revidiranje oziroma kontroliranje drugih informacij.

Program Nabava deluje v okolju z računalniško informacijsko ureditvijo (RIU), definicija po mednarodnem standardu revidiranja - MSR 401, saj so računalniško podprti vsi bistveni postopki v nabavnem procesu; in sicer od vpisa  potrebe po materialu ali storitvi (interno naročilo - potreba) preko kreiranja naročil dobaviteljem, njihovega izpisa, spremljanja, do zaprtja posamezne pozicije naročila s prevzemom materiala v modulu Vodenja zalog oziroma s prejetim računom v modulu Prejeti računi. 

Nabava je del integriranega poslovno informacijskega sistema ZRCalo, ki temelji na sistemu strežnik – odjemalec in na uporabi relacijskih baz podatkov. Priporočamo računalniški strežnik IBM AS/400 s postajami – odjemalci, ki delujejo v okolju Windows, in podatkovno bazo DB2/AS400. 

To je torej računalniško informacijsko okolje, ki ga opisujeta predvsem Stališči  1002 (z osrednjim računalnikom povezani računalniški sestavi) in 1003 (sestav z bazami podatkov). 

Možna pa je uporaba tudi v Windows NT strežniškem okolju z ustrezno relacijsko bazo podatkov (MS SQL Server 7.0, Sybase Anywhere, Oracle, …). To pa je računalniško informacijsko okolje, ki ga opisuje tudi Stališče 1001(samostojni mikroračunalniki) poleg  Stališč  1002 in 1003.

Vsi moduli so bili narejeni s sodobnim, objektno orientiranim  orodjem Cool:Plex. To orodje nas je prisililo v standardizacijo, in sicer pri modeliranju podatkov in funkcij, pri izgledu ekranov in list, … 

Opisala bom konkretno rešitev poslovnega segmenta nabave pri eni naših večjih strank, in sicer modul Nabava, ki je del našega poslovno informacijskega sistema, ter kontrolne mehanizme za preprečevanje in odkrivanje napak in prevar. To je aplikacija za podjetja, ki nimajo klasične proizvodnje s sestavnicami. Naročajo materiale in rezervne dele za potrebe vzdrževanja, različne storitve, osnovna sredstva,…. 

Uporabila bom mednarodni standard revidiranja 400 in mednarodno stališče o revidiranju 1008; oba obravnavata oceno tveganja in notranje kontroliranje, pri čemer stališče 1008 poudarja računalniško informacijsko ureditev. 

Prevaro in napako obravnava MSR 240.  Zanimiva sta tudi MSR 500, ki govori o revizijskih dokazih, ter  MSR 320, ki obravnava pomembnost in revizijsko tveganje.

2. Uporabljeni mednarodni standardi revidiranja in

mednarodna stališča o revidiranju

Pri obravnavanju ureditve in notranjega kontroliranja v nabavnih procesih so najbolj uporabni naslednji mednarodni standardi revidiranja in stališča:

2.1

Mednarodni standard revidiranja 240 

 MSR 240  govori o revizorjevi odgovornosti za obravnavanje prevar in napak pri reviziji računovodskih izkazov.

Izraz napaka se nanaša na nenamerno povzročen napačen podatek, izraz prevara pa pomeni namerno povzročitev napačnih podatkov  - goljufijo za pridobitev neupravičene ali nezakonite  koristi. Pri prevari se kontrolirajo in iščejo tudi  možne spodbude za  zagrešitev prevare  in  priložnosti zanjo – dejavnike tveganja prevar. Posameznika lahko spodbuja k prevaram  prepotratno življenje. 

2.2 Mednarodni standard revidiranja 400

MSR 400  govori o ocenjevanju tveganja in notranjem kontroliranju.

Ta mednarodni standard revidiranja sicer obravnava revizijsko tveganje, vendar ga lahko uporabimo tudi na drugih področjih. Ko ocenjujemo pravilnost in točnost podatkov in postopkov v modulu Nabava, lahko ugotovimo, da obstaja tveganje, da so podatki napačni in da lahko prihaja do prevar. Tveganje lahko razdelimo na:

· tveganje pri delovanju  

nekateri podatki so bolj dovzetni za napačno navedbo in jih je težje kontrolirati;

področje nabave je zanimivo tudi za prevare, saj pride lahko do podkupovanja    nabavnih referentov s strani dobaviteljev, do poneverbe naročilnic v dogovoru z dobaviteljem,...

· tveganje pri kontroliranju    je, da notranje kontrole ne bodo odkrile napake

· tveganje pri odkrivanju je, da tudi postopki preizkušanja podatkov ne bodo odkrili  

              napake

Tveganje lahko zmanjšamo z  ureditvijo postopkov procesa nabave in ureditvijo notranjega kontroliranja. V okolje kontroliranja lahko uvrstimo organizacijski ustroj organizacije ter metode dodeljevanja pooblastil in odgovornosti, politiko vodstva, kadrovsko politiko, ločevanje nalog,… Posamezni kontrolni postopki pa so : 

· poročanje, pregledovanje in odobravanje uskladitev

· preverjanje aritmetične točnosti evidenc 

· nadziranje uporabniških rešitev in okolja z računalniškimi informacijskimi ureditvami (kontrola spreminjanja programov, kontrola dostopa do baz),

· primerjanje notranjih podatkov z  zunanjimi viri informacij (npr: primerjamo ceno v naročilih z dobaviteljevo ponudbo),

· primerjanje in analiziranje vrednostno izraženih dosežkov s planom – primerjamo plan nabave z realiziranimi naročili ali z izdanimi potrebami, primerjamo izdane potrebe z odprtimi naročili

Omejitve notranjega kontroliranja so:

· primerjava stroškov kontroliranja s koristmi

· kontroliranje običajnih poslov in ne izrednih

· možnost človeških napak

· posameznik lahko zlorabi zaupanje

· neustreznost postopkov notranjega kontroliranja 

2.3 Mednarodno stališče o revidiranju 1008

Stališče 1008 obravnava ocenjevanje tveganja in notranje kontroliranje z upoštevanjem značilnosti računalniške informacijske ureditve (RIU)

Ocena tveganja je pogojena z nekaterimi posebnostmi RIU, in te so:

· organizacijski ustroj:

 -  osredotočenost nalog in znanja 

posamezniki lahko posedujejo znanje in možnost spreminjanja podatkov in     programov 

 -  osredotočenost programov in podatkov

     podatki in programi so shranjeni na enem ali več računalnikov – nevarnost 

     neodobrenega dostopa do programov in podatkov in njih spreminjanje

- narava obravnavanja podatkov: 

- odsotnost vhodnih listin – nadomestek je lahko kontrola odobritve akcije

- odsotnost vidne sledi posla – sledljivost dokumentov

- odsotnost vidnih rezultatov   - možnost pregledovanja podatkov iz tabel

- enostavnost dostopa do podatkov in računalniških programov – ustrezne fizične in logične kontrole dostopa 

- zasnova in postopkovne značilnosti 

- stanovitnost izvedbe – opravila se opravljajo tako, kot so bila programirana:

vedno pravilno, če so bile vnaprej predvidene vse možne okoliščine in je bil program preizkušen 

ali 

vedno napačno – program ni bil pravilno oblikovan in preizkušen

- programirani  kontrolni postopki

    oblikovanje notranjih kontrol v računalniških programih

- ažuriranje posameznih poslov v okviru več baz podatkov 

     kompleksno ažuriranje več tabel hkrati

- posli, ki jih sproži sestav

     odobritev takih poslov ni mogoče dokazati, npr. proženje potreb glede na  minimalno zalogo 

- občutljivost pomnilniških nosilcev podatkov in programov

    občutljivi za krajo, izgubo ter namerno ali naključno uničenje

Ročni in računalniški kontrolni postopki vključujejo splošne in posebne kontrole:

· Splošne kontrole RIU  ustvarjajo okvir za celovito  kontrolo RIU.   Določajo:

                - organizacijske in ravnateljske kontrole

· pravila in postopke

· ločevanje nezdružljivih nalog

· kontrolo vzdrževanja

· način spreminjanja, odobravanja  programov

· krmiljenje delovanja računalnika

· dostop do računalnikov

· dostop do podatkov

·  kontrola vnašanja podatkov in programov

· zagotavljanje nepretrganosti delovanja ( nadomestni podatki in programi, nadomestni sistem na drugi lokaciji,...)

Splošne kontrole lahko pomembno vplivajo na obravnavanje poslov v uporabniških sestavih. Če te kontrole niso učinkovite, obstaja nevarnost, da se bodo pojavile napake, ne da bi jih v uporabniškem sestavu odkrili.

- Kontrole v računalniških uporabniških rešitvah 

     - Kontrola vhodnih podatkov 

      - ročni postopki kontrole vhodnih listin

        - kontrola pri vnosu - nepravilni podatki se zavračajo in ponovno vnašajo

                    - podatki se ne izgubljajo, dopolnjujejo, podvajajo ali nepravilno spreminjajo

                 - Kontrola obravnavanja in računalniških datotek

                    - ustrezna obravnava podatkov

                    - podatki se ne izgubljajo, dopolnjujejo, podvajajo ali nepravilno spreminjajo

                    - pravočasna ugotovitev in odprava napak

                 -  Kontrola izhodnih podatkov

                     - glede točnosti, zaščite dostopa, pravočasnosti

                     - ročni ali računalniški postopki kontrole 

2.4 Mednarodno stališče o revidiranju 1001

Stališče 1001  obravnava kot okolje z RIU  samostojni mikroračunalnik. Namen tega stališča je pomagati uveljavljati MSR 400 in stališče 1008.

Mikroračunalniki (osebni računalniki ali PC-ji) so gospodarni, a zmogljivi, samostojni računalniki za splošno rabo. Njihovi sestavni deli so procesor, pomnilnik, zaslonski prikazovalnik, enota za hrambo podatkov, tipkovnica, priključki za tiskalnik in komunikacijske naprave. Mikroračunalnik je lahko sam celoten računalniško zasnovan sestav ali pa le njegov del. Mikroračunalnik se lahko uporablja kot samostojna delovna postaja, kot delovna postaja, ki je del lokalnega omrežja, ali kot delovna postaja  povezana z osrednjim računalnikom. 

Splošno raven notranjega kontroliranja lahko pomagajo izboljšati 
ravnateljska navodila o uporabi mikroračunalnikov:

· zahteve za strokovno usposabljanje

· pooblastila za dostop  

· prepoved neodobrenega razmnoževanja programov in podatkov

· zahteve glede varstva podatkov, nadomestnih zmogljivosti in hrambe podatkov

· standarde za obliko poročil

· odgovornost za programe, podatke in odpravljanje napak

· ustrezno ločevanje nalog

· zahteve za fizično varstvo mikroračunalnikov 

· zahteve za varstvo programov in podatkov (preprečiti neodobrene spremembe, uporaba gesel, uporaba šifriranja,...)

Neoporečnost računalniških rešitev in podatkov  lahko okrepimo z vključitvijo postopkov notranjega kontroliranja, kot je preverjanje oblik in odmikov, navzkrižno preverjanje izsledkov, z ustrezno pisno dokumentacijo o uporabniških rešitvah.

2.5 Mednarodno stališče o revidiranju 1002

Stališče 1002 obravnava kot okolje z RIU z osrednjim računalnikom povezani računalniški sestav. Namen tega stališča je pomagati uveljavljati MSR 400 in stališče 1008.

 Z osrednjim računalnikom povezani sestavi omogočajo uporabniku neposredno sprožanje različnih opravil: vnašanje podatkov, ažuriranje glavnih datotek, poizvedovanje, pregledovanje, sprožanje obdelav,... 

Kot terminali lahko nastopajo različne vrste naprav  ( klasični terminali, programirljivi terminali, mikroračunalniki, terminali za posebne namene,...).  Locirani so lahko na različnih lokacijah, zato pogosto zahtevajo programe za nadzorovanje dostopa in krmiljenje povezav. 

Glede na način obdelave in vnašanja podatkov ločimo:

· sprotno obravnavanje podatkov

· obravnavanje podatkov v svežnjih

· ažuriranje beležk 

· poizvedovanje po podatkih

Značilnosti te ureditve so vnašanje podatkov s takojšnjim preverjanjem njihove pravilnosti in veljavnosti;  možnost dostopa do podatkov – poizvedovanje, analiziranje; odsotnost vidnih sledi poslov; neomejen dostop programerjev, kar lahko povzroči neodobreno spreminjanje programov.

Pomembne splošne kontrole so:

· kontrola dostopa  (do podatkov, programov, preprečitev neodobrenih sprememb programov in datotek)

· kontrola gesel

· dnevniki dogodkov (logi)

· kontrole programiranja

Posebne kontrole v računalniških uporabniških rešitvah pa zajemajo:

· preizkusi podatkov, ki preverjajo popolnost, točnost in smiselnost vhodnih podatkov ter izidov obdelovanja 

· kontrola datotek – zagotavljanje konsistentnosti podatkov

· dajanje pooblastil za obdelavo

· kontrola obračunskega obdobja

Tveganje je manjše, če vnašanje podatkov opravljajo osebe, ki so seznanjene s poslom. Poveča pa se, če so terminali lokacijsko razpršeni ( možnost neodobrene uporabe terminala za vnos neodobrenih poslov) ali če pride do napake zaradi prekinitve povezav.

2.6 Mednarodno stališče o revidiranju 1003

Stališče 1003 obravnava kot okolje z RIU sestav z bazami podatkov. Namen tega stališča je pomagati uveljavljati MSR 400 in stališče 1008.

Sestavi z bazami podatkov obsegajo bazo podatkov in programe za krmiljenje baz podatkov.  Na voljo so v vseh vrstah računalniških sestavov. Naslednje značilnosti pa veljajo za okolja z več uporabniki:

· souporaba podatkov

· neodvisnost podatkov od uporabniških programov

· slovar podatkov

· skrbništvo nad bazami podatkov (zagotavljanje neoporečnosti, varnosti in popolnosti podatkov, določanje lastništva in dostopa do podatkov, varovanje baz podatkov – zaščite, restavriranje baz, ...)

Včasih uporabniška rešitev uporablja več baz podatkov, takrat je potrebno zagotoviti njihovo povezanost in usklajenost. 

Splošne kontrole RIU nad bazo podatkov, programi za krmiljenje baz, dejavnosti skrbnikov baz zelo vplivajo na uporabniške rešitve. Pomembne splošne kontrole so:

· standardni način razvijanja in vzdrževanja programov

· lastništvo podatkov

· dostop do baze podatkov

· ločevanje nalog

K večji zanesljivosti prispeva neredundantnost podatkov, večja neoporečnost podatkov, dodatne možnosti pregledovanja podatkov (SQL). 

Nevarnost napake ali prevare pa se lahko zelo poveča pri uporabi baz podatkov brez ustreznega kontroliranja dostopa.  

2.7 Mednarodni standard revidiranja  320

MSR 320 obravnava bistvenost in njeno razmerje do revizijskega tveganja. 

Bistvena je informacija, katere napačna navedba vpliva bistveno na odločitve uporabnika, poslovne dogodke, ... Med bistvenostjo in revizijskim tveganjem je obratno sorazmerje, kar pomeni, da je pri višji ravni bistvenosti revizijsko tveganje manjše, in obratno.  Vsi podatki niso enako pomembni. 

2.8 Mednarodni standard revidiranja  401

MSR 401 obravnava revidiranje v okolju z računalniško informacijsko ureditvijo. 

Uporaba računalnika spremeni obravnavanje, shranjevanje in sporočanje informacij.  Spremenijo se  postopki za spoznavanje ureditev poslovanja in notranjega kontroliranja; postopki za proučevanje tveganja pri delovanju in tveganja pri kontroliranju (ocena tveganja); oblikovanje in izvajanje preizkusov kontrol in postopkov preizkušanja podatkov.

2.9 Mednarodni standard revidiranja  500

MSR 500 obravnava revizijske dokaze. 

S preizkusi kontroliranja pridobimo dokaze o uspešnosti zasnove in delovanja notranjega kontroliranja.  S postopki preizkušanja podatkov pa pridobivamo podatke o napačnih navedbah – napakah ali prevarah .  Dokazi morajo biti zadostni (količinski vidik) in ustrezni (kakovostni vidik). Pridobijo se lahko z preiskovanjem, opazovanjem, poizvedovanjem in potrjevanjem, izračunavanjem, analitičnimi postopki.

3.     

Opis konkretne rešitve poslovnega segmenta nabave

3.1      
Modul Nabava in Poslovno informacijski sistem ZRCalo

Osnovna načela, na katerih je zgrajen naš informacijski sistem, so:

· modularna zgradba in celovitost

Vsak posamezen modul in tako tudi Nabava lahko deluje samostojno (samo s temeljnim modulom) ali pa v povezavi z ostalimi. Temeljni modul zajema baze, ki so skupne več modulom, omogoča nadzor in krmiljenje ostalih modulov. Smiselna je uporaba Nabave skupaj z Vodenjem zalog in Prejetimi računi.  
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· vnos potreb

· vrednotenje potreb



· potrjevanje potreb
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· združevanje potreb v zahteve
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· povpraševanje

· izbira dobavitelja

[image: image5.png]ra =lelx|
%= Datoteka Pogled Preveemi Okno Pomaé =181 x|
=) @l —
Narogio |l Flan dobavaod [0000.0000 | Do [00.00.0000
o o~ Neloi reged

if 2] [o | Nedtipeded Spremeri

Freveenrica [2000 005000

I Temini & postianch

100
100
100
2
2
2
2
2
2
2
2
2
100
100
100
100
100
100
100
KIN}

Pripravlien

2000
2000
2000
1939
1939
1939
1939
1939
1939
1939
1939
1939
1939
1939
1939
1939
1939
1939
1939

A

D odoonic PREVZEM POZICUA z0 TESTdd R -

Prevzenrica [2000 A [o0s000 | Dobaviei[ 241 [VERCATOR STP HRASTNIK

Nerotio  [2000  [MA 00021 Poz 7 Temin [0 Stanie poznar. [Odprta =

Narogena [ Te0000 0cho 7000000 Plandm cob. 30702000

Prednet dela (300551000 Nebskupina 1140 Eieveen
A JEKLENA DESND PLETENA FI 15,2 M M [ig Dodsl
25 ARMIRAN BETON GENGRM 84258

BmEoET | Suwie. [V | oo [ 8| P

Masa  om[ Seviopakeloy [0 [ pomot

Na dobavrici 7000000 DobEM [kg | NadobavricilEM B

Evidentiano EM 7860000 Mariko po dobav EM] 0000

Na koo IEM omn S Lok Satta Oim [0300.0000

Zavrieno EM oo Sk Lok Sata Dim [03.00 0000

Pogoinaprevz EM oo Sk Lok Sata Dim [3.00 0000

Dobi-prevz [EM T Sk [T Lok Sata Dn [03.08.0000

Skupaiprevzcl EM 000 Preveennik [575





· združevanje zahtev v naročilo

· direktni vnos naročila

· izpis naročilnice

· spremljanje izdanih, odprtih, zaprtih naročil
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· količinski prevzem materiala



-
likvidacija računa

· zapiranje pozicije naročila



-
kontrola računa z naročilom

· kontrola






- 
zapiranje pozicije naročila

· izpis prevzemnice

· parametrična zgradba programskih rešitev

zagotavlja odprtost in omogoča končnemu uporabniku široko paleto odločitev ter obvladovanje procesov in postopkov. Modul Nabava vsebuje tabelo okolja, v kateri uporabnik določi način kontrole nekaterih podatkov in  postopkov:


Nastavimo lahko povezavo z ostalimi moduli ali aktiviramo del Nabavnega modula :

· Zaloge  - Da / Ne 

· Prejete fakture – Da / Ne 

· Vhodna kontrola- Da / Ne

Tudi kontrolo datumov lahko oblikujemo s parametri:

· Kontrola datumov – kontrolira, ali je datum planirane dobave delovni dan, in sicer lahko izberete ( Ne-brez kontrole, Da-Opozorilo, Da-Napaka). Če ne uporabljate koledarja, so zanj delovni dnevi vsi dnevi razen sobote in nedelje. 

· Naročanje za naprej in za nazaj – v izbrani enoti časa (Dni, Mesecev, Let) lahko omejimo datum planirane dobave pri vpisovanju naročil, pozicij naročila,… glede na datum vnosa. S tem omejimo napake pri tipkanju datumov.

· Lansiranje za naprej in za nazaj – v izbrani enoti časa (Dni, Mesecev, Let) lahko omejimo datum izdaje pri vpisovanju naročil, pozicij naročila,… glede na datum vnosa. 

Pomemben je tudi indikator Preveč količine : 

če dobavljena količina odstopa od naročene, lahko zahtevate od programa, da : 

1. ne naredi Nič- preveč količine bo prevzel brez komentarja,

2. Opozorilo – če bo prejeta količina presegala dovoljeno odstopanje,  bo program le izpisal opozorilo,

3. Napaka - če bo prejeta količina presegala dovoljeno odstopanje,  bo program izpisal opozorilo in ne bo dovolil prevzema.

Vpišemo tudi 

· oznako domače valute;

· oznako tečajnice, ki je osnova za preračun iz tujih v domačo valuto, če naročilo nima splošnih pogojev - pogodbe; 

· določimo zaokroževanje cen in zneskov; 

· določimo zaokroževanje količin na najmanjši večkratnik v potrebah, zahtevah ali naročilih,

· določimo tudi oznako vrste klasifikacije za osnovni organigram podjetja, po katerem bo kontrolirana hierarhija organizacijskih enot; 

· predpostavljeni vir cene za potrebe, če bodo te sploh vrednotene (predvrednotenje Da/Ne); …

Ti parametri so namenjeni kontrolam podatkov pri vnosu ali spreminjanju .

· premišljen sistem dodeljevanja pristojnosti za opravljanje posameznih postopkov

Razvili smo poseben sistem dodeljevanja pristojnosti za modul, posamezno akcijo in celo podatke. Uporabniku najprej dodelimo načelno pristojnost za dostop do modula. V vsakem modulu pa so posamezne akcije lahko zaščitene. Uporabljajo jih lahko le uporabniki, katerim so dodeljene. Uporabnik se prijavi le enkrat v Windows okolje. Na osnovi njegove prijave mu  nato program za preverjanje pristojnosti  dovoli dostop do nekega modula in akcij v tem modulu ali pa ne. 


Lahko bi zaščitili vse akcije, vendar je običajna praksa, da zaščitimo le akcije vpisovanja, spreminjanja, brisanja  ter masovne obdelave podatkov; preglede in izpise pa ne, saj so zaščiteni že s pristojnostjo za modul.


Sistem zaščit  temelji na uporabi gesla. Če si uporabniki izmenjujejo gesla ali se po končanem delu ne odjavijo, lahko nepooblaščena oseba spremeni podatke. 


Zapisi pomembnih entitet vsebujejo podatke o datumu, času in osebi, ki jih je kreirala in zadnja spreminjala. To lahko  služi kot dokaz, kdo in kdaj je vpisal in spreminjal zapis. Avtomatični vpis teh podatkov dosežemo z implementacijo »Audit Entity« (posebna vzorčna entiteta, katere dedovanje povzroči vpis opisanih podatkov).  Tudi pri obdelavah v svežnju se vpisujejo ti  podatki. 

· optimalna ponovljivost procesov brez posebnih znanj uporabnikov

Kompleksnejše obdelave, ki spremenijo, dodajo ali brišejo več zapisov v eni ali več tabelah so posebno nadzorovane. V primeru napake program poskrbi, da se vse tabele vrnejo v stanje pred obdelavo (commitment kontrola – rollback). Obsežnejše obdelave imajo možnost preklica ali brisanja rezultatov obdelave.

Nabava je modul, kjer je poudarek na sprotnem procesiranju. Podatki se vpisujejo v tabele sproti in so na voljo drugim. Kompleksnejši postopki so:

· prenos  potreb v zahteve

· združevanje zahtev v naročila

· potrjevanje potrebe, odpiranje naročila, zapiranje naročila  in ostale spremembe stanj

· brisanje pozicije naročila, zahteve,…– saj povzročijo spremembe pri predhodnicah

· konsistentnost baze podatkov z minimalno redundanco

Podatki se vnašajo le enkrat. Tako obstaja le ena tabela partnerjev, predmetov dela, kontov, organizacijskih enot, … ki jih uporabljajo vsi moduli. Zaščita dostopa do matičnih podatkov je strožja. Akcija vpisa, spreminjanja in brisanja je dovoljena le izbranim skrbnikom. Redundanca je minimalna. Obstaja le v nekaterih delovnih tabelah, kjer jo uporabljamo zaradi boljših odzivnih časov, hitrejših izpisov in prikazov. 

O okolju z RIU z bazami podatkov govori stališče 1003.  Baze morajo biti pravilno oskrbovane in varovane. Določeno mora biti lastništvo nad bazami. 

Ena izmed zanimivih možnosti analiz in pripravljanja poročil je uvoz podatkov iz baz v Excel. 

Nevarnost prevare ali napake se lahko zelo poveča, če baze nimajo ustreznega kontroliranja.

· odprtost za dograditve in popravke

Dograjevanje in odpravljanje napak je nujnost pri vzdrževanju in razvoju programov.  Programsko okolje je ločeno od produkcijskega.  Tveganje je povečano, ker zaradi majhnosti računalniškega podjetja nimamo ustreznega ločevanja nalog.  

· možnost »servisne« uporabe modulov – »parazitizem« podatkov
Ena od možnosti sistema je vodenje npr. Glavne knjige, Osnovnih sredstev, … za več strank. To možnost lahko uporabljajo knjigovodski servisi. V tem primeru lahko stranke uporabljajo parazitizem podatkov, na primer: kontni plan vpišemo le enkrat za firmo 01, ostale firme pa uporabljajo kontni plan firme 01 kot paraziti. To možnost uporablja ena naših strank tudi za svojo hčerinsko firmo.

3.2

Kontrolni postopki in navodila pri uporabi programa Nabava
Cilj nabave je zagotoviti zahtevano kvaliteto in količino pravočasno in za čim manjšo ceno. To skušamo doseči s čim krajšo potjo od potrebe do naročila oziroma prevzema. Nabavni referenti naj bi čim več časa posvetili iskanju boljših dobaviteljev. 

V podjetju, kjer se večinoma naročajo rezervni deli za potrebe vzdrževanja, je potrebno omejiti obseg naročanja s planom nabave in porabe. Posameznim oddelkom poslovnih enot se določi znesek, ki ga lahko porabijo za material in storitve v planskem obdobju (mesec ali leto).   (Druga varianta bi bila, da bi določili minimalne potrebne zaloge teh materialov in bi se potrebe sprožale same. )

Na osnovi porabe preteklega leta izvedejo javne razpise in izberejo najbolj ustreznega dobavitelja za posamezno nabavno skupino. Za izbranega dobavitelja se vpišejo tudi pogodbe in ponudbe – cene in dobavni roki. Izbrani dobavitelj se vpiše kot predpostavljeni dobavitelj za nabavno skupino. Vpišejo lahko tudi izločene dobavitelje, in sicer lahko dobavitelja izključiš za vse nabavne skupine ali le za posamezno . 

Zaposleni nato na različnih lokacijah vpisujejo potrebe – interna naročila. Interna naročila se lahko vpisujejo le za aktivno poslovno leto. 


 Večina podatkov je kontroliranih s šifranti : organizacijske enote – poslovna enota naročnika, stroškovno mesto, predmet dela – šifra materiala ali storitve,… Interna enota mera se prenese iz matičnih podatkov predmeta dela in se ne vpisuje. Napake so možne pri zahtevani količini. Pri izbiri cene je možnost napake zelo zmanjšana, saj se v primeru, da ta predmet dela pripada nabavni skupini, za katero je bil izbran dobavitelj na javnem razpisu, oznaka dobavitelja ter cena sami vpišeta. Izračuna se vrednost pozicije potrebe. Če cena v ceniku ne obstaja ali ni veljavna, jo lahko prenesejo iz skladiščnih podatkov, če je bil za ta predmet dela že opravljen kak prevzem. V tem primeru se izpiše datum cene, saj je lahko cena že prestara in zato neustrezna. Takrat je potrebno ceno poiskati pri dobavitelju (sami ali preko nabave).  

Ko so pozicije potrebe vpisane, jih pooblaščena oseba pregleda in, če ne presegajo dovoljene vrednosti, potrdi. Vpisovanje potreb in potrjevanje sta ločeni nalogi. V potrebo se vpiše, kdo in kdaj jo je potrdil,  pozicija potrebe pa nosi podatke o avtorju.  

Potrjene potrebe so na voljo nabavnikom. Ti jih po izbranih kriterijih združijo (po PD, naročniku,…) ali razbijejo v zahteve (začasne pozicije). Zahtevam izberejo dobavitelja in ceno na osnovi povpraševanja ali predhodno izbranih dobaviteljev (javni razpis). Obdelane in potrjene zahteve združijo po izbranih kriterijih (dobavitelj, pogodba, naročnik) v naročilo.

Ohranja se sledljivost nastanka naročila. Naročilo lahko sicer vpišejo tudi direktno, a nujnost takšnih naročil morajo  kasneje utemeljevati  na usklajevalnih sestankih (poslovne enote in nabava).

Včasih pride do odstopanja med vrednostjo naročila in potrebe. Cene v potrebah niso vedno prave. Posebni izpisi pokažejo, kje so nastale razlike. Takšen izpis je  primerjava naročil s potrebami:


Ali pa potreb z zahtevami, naročili in prevzemi.

Tudi podatki za naročilo, njegove pozicije, plačilne pogoje so  kontrolirani v največji možni meri že pri vnosu. Potrjevanje pozicij in glave naročila je uspešno le, če so podatki popolni in pravilni. Potrjeno naročilo nato odpremo, izpišemo in pošljemo k dobavitelju.  

Naročilo dobi stanje Odprto in to pomeni, da je bilo poslano dobavitelju. Izpiše se v treh izvodih, ki jih podpiše vodja nabave. 

Naročila, ki je že bilo odprto, ni več mogoče fizično brisati. Vse spremembe – preklic stanja in popravki količin, datumov, cen, pogodbe se beležijo v posebne tabele – stare verzije za glavo naročila in za pozicije naročila: 


Verzije naročil so dokazi o  naknadnih spremembah naročila in njegovih pozicij.

Glede na tip predmeta dela oziroma »indikator zalog« se zaključevanje naročil deli: 

- za storitve in materiale brez skladiščenja

V modulu Prejeti računi poleg  likvidacije računov in zagotavljanja podatkov za Glavno knjigo in DDV, vpisujejo tudi fakturne vrednosti k pozicijam naročil za storitve. Prejeti računi z določeno oznako skupine namena zahtevajo, da obstaja naročilo zanje. Torej brez naročila ni likvidacije računa!

- za predmete dela, ki se skladiščijo

Odprte pozicije za material in vse predmete dela, ki se skladiščijo (Zaloga = Da), pregledujejo prevzemniki. Ti imajo prepovedan neplaniran prevzem (brez odprtega naročila). Prevzemajo lahko le predmete dela, ki so naročeni. Omejeni so tudi pri prekoračitvi prevzetih količin. Glede na izbrano opcijo v nastavitvah jih program opozori, če prekoračijo količino preko dovoljene meje. 


Če je tip prevzema Totalni (in ne Delni), se pozicija naročila zapre. Če so zaprte vse pozicije naročila, se zapre tudi glava naročila in naročilo se umakne iz delovnega seznama v seznam neaktivnih naročil (zaprta, stornirana).  Hkrati se vpiše prejeta količina v pozicijo naročila, vrednost po ceni iz naročila pa se prišteje k realizaciji naročila. Tudi v pozicijo potrebe se prišteje prejeta količina. Ko prihajajo dodatni računi za nek prevzem, se ti dodajajo k prevzemnici in hkrati povečujejo ali zmanjšujejo realizacijo naročila. 

Zelo zanimive so primerjave odprtih in realiziranih naročil.  

4. 

Zaključek  

Tudi proces nabave ni imun na napake in prevare. Poskušamo jih preprečiti z uvajanjem posebnih ureditev in z notranjim kontroliranjem.

Uporabljajo se splošne kontrole računalniško informacijske ureditve in posebne kontrole v računalniških uporabniških rešitvah. 

Vpis podatkov naj bo na mestu nastanka in ob nastanku dogodka. Vpisovanje za nazaj pogosto ni najbolj točno. 

Najboljši način za preprečevanje prevar je ločevanje nalog. V večjih podjetjih je možno doseči, da nezdružljivih funkcij ne opravljajo iste osebe. Če bi nekdo izdal potrebo, jo potrdil, izdal naročilo, prevzel material in likvidiral fakturo, bi imel večjo možnost poneverb.

Pomembno je tudi, da omejimo fizični in logični dostop do računalnikov, podatkov, akcij, programov. Veljalo naj bi načelo, da naj ima vsak toliko dovoljenj, kot jih potrebuje za opravljanje svojega dela in nič več! (Need to do, need to know!) 

Fizični dostop omejimo z vratarjem, z zaklepanjem vrat, z alarmom, s ključavnico na osebnih računalnikih … 

Logični pa z gesli, šifriranjem podatkov, …

Glavnim podatkom (partnerji, konti, predmeti dela,...) je potrebno določiti lastnika, ki ima tudi edini dovoljenje, da jih dodaja, spreminja in briše.

V sistemu je potrebno zagotoviti sledljivost dokumentov in postopkov. 

Nadzor nad vrednostmi je mogoč le z analizami  in navzkrižnimi primerjavami izpisov in pregledov izdanih potreb, odprtih in realiziranih naročil, plana nabave in porabe,...

Za preprečevanje napak  uporabljamo kontrole pri vnosu in spreminjanju. Polja, kot so partnerji, predmeti dela, organizacijske enote (PE, STRM), oznake pogodb, cenikov, delovni nalogi, enote mere, skladišča,… so kontrolirana. Obstajati morajo v svoji tabeli. Šifrant takšnih podatkov lahko pokličemo z funkcijsko tipko <F4> ali z dvoklikom na izbranem polju in izberemo oznako. Datumi so omejeni navzgor in navzdol, da preprečimo tipkarske napake. Te so bile običajno pogoste pri letnicah. 

5.
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· Mednarodni standardi revidiranja in mednarodna stališča o revidiranju , Slovenski inštitut za revizijo, Ljubljana 2001, Copyright International Federation of Accountants

· CISA REVIEW TECHNICAL INFORMATION MANUAL 2001, izdala ISACA, Illinois, USA

· Navodila za uporabnike za modul Nabava

· propagandni material za PIS ZRCalo
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