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Potek predstavitve
ü½ŀƪŀƧ ȊŀǑőƛǘƛǘƛ ǇƻŘŀǘƪŜ ƛƴ ƛƴŦƻǊƳŀŎƛƧŜ

üYŀƪǑƴƻ ƴŜǾŀǊƴƻǎǘ ǇǊŜŘǎǘŀǾƭƧŀƧƻ ƴƻǘǊŀƴƧƛ 
uporabniki?

ü±ǇƭƛǾ Ǉƻƭƛǘƛƪ ƛƴ ƻǎǾŜǑőŀƴƧŀ

ühǊƎŀƴƛȊŀŎƛƧǎƪƛ ƛƴ ǘŜƘƴƛőƴƛ ǇǊƛƧŜƳƛ

üRevizijske sledi, revizijski pregledi, varnostne 
presoje

ü½ōƛǊŀƴƧŜ ŘƻƪŀȊƻǾ ƛƴ ƳƻȌƴŜ ǎŀƴƪŎƛƧŜ

üMnenja in pripombe



Sploģno podatkih in informacijah
üǇƻŘŀǘƪƛ ƛƴ ƛƴŦƻǊƳŀŎƛƧŜ ǎƻ ƪƭƧǳőƴƛ Ȋŀ ŘŜƭƻǾŀƴƧŜ 

vsakega podjetja
üǇƻŘŀǘƪƛ ǎƻ ǊŀȊƭƛőƴƻ ƻōőǳǘƭƧƛǾƛ ƛƴ ƴƧƛƘƻǾŀ ƛȊƎǳōŀΣ 

sprememba ali celo zgolj razkritje lahko 
pomembno vpliva na podjetje
üpodatki in informacije so shranjeni v 

informacijskih sistemih praviloma v 
podatkovnih bazah
ü2Ŝ ǎƻ ōƛƭƛ ǑŜ ǇǊŜŘ ŘŜǎŜǘƭŜǘƧŜƳ ǳǇƻǊŀōƴƛƪƛ 

podatkov in informacij predvsem notranji, 
danes v dobi  e-ǇƻǎƭƻǾŀƴƧŀ ǘŜƳǳ ƴƛ ǾŜő ǘŀƪƻ



Sploģne zahteve za IS
üInformacijski sistemi naj bi zagotavljali:

ÁǊŀȊǇƻƭƻȌƭƧƛǾƻǎǘ όƛƴŦƻǊƳŀŎƛƧŜ ŘƻǎǘƻǇƴŜΣ ƪƻ ǎƻ ǇƻǘǊŜōƴŜύ

ÁŎŜƭƻǾƛǘƻǎǘ όƛƴŦƻǊƳŀŎƛƧŜ ǇǊŀǾƛƭƴŜΣ Řŀ ƴƛǎƻ ōƛƭŜ ƴŜǇƻƻōƭŀǑőŜƴƻ ȊōǊƛǎŀƴŜΣ 
dodane ali spremenjene)

ÁȊŀǳǇƴƻǎǘ όŘŀ Řƻ ƛƴŦƻǊƳŀŎƛƧ ƭŀƘƪƻ ŘƻǎǘƻǇƛƧƻ ƭŜ ǇƻƻōƭŀǑőŜƴŜ ƻǎŜōŜύ

Á sledljivost (tvorijo se revizijske sledi, da se potrdi pravilnost delovanja in 
odkrijejo odstopanja)

V kolikor informacijski sistem izpolnjuje prve tri 
ȊŀƘǘŜǾŜ ƛƴ Ǿ ƴŜƪŀǘŜǊƛƘ ǇǊƛƳŜǊƛƘ όŦƛƴŀƴőƴŀΣ 
ȊŘǊŀǾǎǘǾŜƴŀΣ ȊŀǾŀǊƻǾŀƭƴƛǑƪŀ ǇŀƴƻƎŀ ƛƴ Χύ ǘǳŘƛ 
őŜǘǊǘƻΣ ǇƻǘŜƳ ȊŀƎƻǘŀǾƭƧŀ ǳǎǘǊŜȊƴŜ ǊŀȊƳŜǊŜ Ȋŀ 
delovanje



O zunanjih uporabnikih
ü Ǿ ŘŀƴŀǑƴƧƛ ǇƻǾŜȊŀƴƻǎǘƛ ƛƴŦƻǊƳŀŎƛƧǎƪƛƘ ǎƛǎǘŜƳƻǾ  ƴŀ LƴǘŜǊƴŜǘ ƛƴ Ȋŀ 

zagotovitev  alternativnih e-poti poslovanja so zunanji uporabniki za 
mnogo podjetij zelo pomembni

ü ȊŀǾŜŘŀƴƧŜ ǇƻǘǊŜōŜ Ǉƻ ȊŀǾŀǊƻǾŀƴƧǳ ǎƛǎǘŜƳƻǾ ǇǊƻǘƛ ƴŜǇƻƻōƭŀǑőŜƴƛƳ 
dostopom od zunaj je razmeroma visoko

ü za zagotovitev zaupanja v e-ǇƻǎƭƻǾŀƴƧŜ ƧŜ ŦǳƴƪŎƛƧŀ ȊŀǑőƛǘŜ 
ƛƴŦƻǊƳŀŎƛƧǎƪƛƘ ǎƛǎǘŜƳƻǾ ǇǊƻǘƛ ƴŜǇƻƻōƭŀǑőŜƴƛƳ ŘƻǎǘƻǇƻƳ ƻŘ ǇƻƎƻǎǘƻ 
primarna 

ü ǘŜƘƴƛőƴŀ ǾǇǊŀǑŀƴƧŀ ȊŀǑőƛǘŜ ƛƴ ŘƻōǊŀ ǇǊŀƪǎŀ ǎƻ Ȋƴŀƴŀ ƛƴ ƴŀƧǾŜőƪǊŀǘ ǘǳŘƛ 
ustrezno implementirana:
ÁǇƻȌŀǊƴŜ ǇǊŜƎǊŀŘŜ
Á IDS in IPS sistemi
ÁǇǊƻƎǊŀƳǎƪŀ ƻǇǊŜƳŀ Ȋŀ ƻŘƪǊƛǾŀƴƧŜ ƛƴ ƻƴŜƳƻƎƻőŀƴƧŜ ȊƭƻƴŀƳŜǊƴŜ ƪƻŘŜ
ÁǾŀǊƴŀ ŀǊƘƛǘŜƪǘǳǊŀ Σ Χ

ü Ƴŀƭƻ ǾǎǘƻǇƴƛƘ ǘƻőƪΣ ƴŀƧǾŜőƪǊŀǘ Ŝƴŀ ǎŀƳŀ



O notranjih uporabnikih
üƴƻǘǊŀƴƧƛ ǳǇƻǊŀōƴƛƪƛ ǎƻ ǘƛǎǘƛΣ ƪƛ ǎŜ ƧƛƳ ȊŀǳǇŀΣ ƪƛ ƛƳŀƧƻ őƛǎǘƻ ƭŜƎŀƭŜƴ 
άŘƴŜǾƴƛέ ŘƻǎǘƻǇ Řƻ ǇƻŘŀǘƪƻǾ ƛƴ ƛƴŦƻǊƳŀŎƛƧ

üƴŀƘŀƧŀƧƻ ǎŜ Ȋŀ ǇƻȌŀǊƴƛƳƛ ǇǊŜƎǊŀŘŀƳƛΣ ƪƛ ǑőƛǘƛƧƻ ƴŀǑŜ ǎƛǎǘŜƳŜ ǇǊƛ 
ŘƻǎǘƻǇǳ ƻŘ ȊǳƴŀƧ ƛƴ ƛƳŀƧƻ ȊŜƭƻ ƻŘǇǊǘŜ ƳƻȌƴƻǎǘƛ ŘƻǎǘƻǇŀ Řƻ 
ǎƛǎǘŜƳƻǾ Ǿ ƴƻǘǊŀƴƧƛ ǊŀőǳƴŀƭƴƛǑƪƛ ƳǊŜȌƛ

üƳŀǊǎƛƪŘŀƧ ƧŜ ǘŜȌƧŜ ǇǊŜǇǊŜőŜǾŀǘƛ ƛƴ ƻŘƪǊƛǘƛ ȊƭƻǊŀōŜ ƻŘ ȊƴƻǘǊŀƧ ƪƻǘ 
ƴŜǇƻƻōƭŀǑőŜƴŜ ŘƻǎǘƻǇŜ ƻŘ ȊǳƴŀƧ

ü tveganje, ki ga predstavljajo notranji uporabniki, se s povezavo na 
LƴǘŜǊƴŜǘ ƴƛ ǇǊŀǾ ƴƛő ȊƳŀƴƧǑŀƭƻΣ ǊŀǾƴƻ ƴŀǎǇǊƻǘƴƻΣ ǑŜ ǾŜőƧŜ ƧŜΣ ȊŀǊŀŘƛ 
ǾŜő ƳƻȌƴƻǎǘƛ Ȋŀ ƻŘǘŜƪŀƴƧŜ ǇƻŘŀǘƪƻǾ ƛƴ ƛƴŦƻǊƳŀŎƛƧ

ü 87 ƻŘǎǘƻǘƪƻǾ ƴƻǘǊŀƴƧƛƘ ƛƴŎƛŘŜƴǘƻǾ ǇƻǾȊǊƻőƛƧƻ ŀǾǘƻǊƛȊƛǊŀƴƛ 
ǳǇƻǊŀōƴƛƪƛ ŀƭƛ ǘŜƘƴƛőƴƛ όŜƪǎǇŜǊǘƴƛύ ǳǇƻǊŀōƴƛƪƛ  όǾƛǊ Forrester 
Research, 2006 )

ü zavest glede tveganja, ki ga predstavljajo notranji uporabniki, je 
vedno bolj prisotna



Nekaj utrinkov s spleta - 1



Nekaj utrinkov s spleta - 2



Nekaj utrinkov s spleta - 3



Podatkovna baza Oracle
ühǊŀŎƭŜ ƧŜ ǊŀȊǑƛǊƧŜƴŀ ǇƻŘŀǘƪƻǾƴŀ ōŀȊŀ όпуΣс҈ 
ǘǊȌƴƛ ŘŜƭŜȌ Ǿ ƭŜǘǳ нллтΣ DŀǊǘƴŜǊ Group) in je 
ǇƻƎƻǎǘŀ Ǿ ƴŀǑƛƘ ƛƴŦƻǊƳŀŎƛƧǎƪƛƘ ǎƛǎǘŜƳƛƘ

üpodatkovna baza predstavlja zadnjo zapreko 
na poti do podatkov in informacij

üOracle Corporationje v zadnjih letih veliko 
ǾƭƻȌƛƭŀ Ǿ ȊŀǑőƛǘƻ ƴŀ ƴƛǾƻƧǳ ǎŀƳŜ ǇƻŘŀǘƪƻǾƴŜ 
baze



Razlogi za novosti v zadnjih verzijah 

Oracle
ωizpolnjevanje zahtev HIPAA(HealthInsurancePortability

andAccountabilityAct, 1996) do oktobra 2003 (varnost, 
zaupnost, revizijske sledi)

ω izpolnjevanje zahtev GLBA(Gramm-Leach-BlileyAct,1999) 
Ȋŀ ŦƛƴŀƴőƴŜ ƛƴǎǘƛǘǳŎƛƧŜ όǾŀǊƴƻǎǘΣzaupnost, revizijske sledi)

ω izpolnjevanje zahtev SOX(Sarbanes-OxleyAct, 2002,  
ǑǘŜǾƛƭƴƛ Ŧƛƴŀƴőƴƛ ǑƪŀƴŘŀƭƛΥ 9ƴǊƻƴΣ WordCom, Tycoς
veljavnost razkritij, odgovornost vodstva, delovanje in 
ƴŜƻŘǾƛǎƴƻǎǘ ǊŜǾƛȊƻǊƧŜǾΣ ƴŜȊŘǊǳȌƭƧƛǾƻǎǘ ǎǾŜǘƻǾŀƴƧŀ ƛƴ 
revidiranja, interni kontrolni sistemi: revizijske sledi)

ωizpolnjevanje zahtev PCI5{{όŦƛƴŀƴőƴŜ ƛƴǎǘƛǘǳŎƛƧŜΣ Ŝ-
poslovanje)



Kratka zgodovina varnosti v Oraclu-1
ü1979, Oracle verzija 2Σ ƴƛ ǊŀőǳƴŀƭƴƛǑƪƛƘ ƻƳǊŜȌƛƧΣ ŦƛȊƛőŜƴ 
ŘƻǎǘƻǇ Řƻ Ǌŀőǳƴŀƭƴƛƪŀ όt5tΣ ±!·ύΥ ƎŜǎƭŀ Ȋŀ ŘƻǎǘƻǇ

ü1986, Oracle verzija 5Σ ǇƻŘǇƻǊŀ ǊŀőǳƴŀƭƴƛǑƪƛƳ ƻƳǊŜȌƧŜƳ 
(SQL*NetмΦлύΣ ŀǊƘƛǘŜƪǘǳǊŀ ǎǘǊŜȌƴƛƪκƻŘƧŜƳŀƭŜŎΣ ƪƻƴŎŜǇǘ 
vlog

ü1989, Oracle verzija 6, dodeljevanje privilegijev
ü1993, Oracle verzija 7Σ ǳǇƻǊŀōƴƛǑƪƻ ŘŜŦƛƴƛǊŀƴŜ ǾƭƻƎŜΣ 
ōŀȊƴƛ ǇǊƻȌƛƭŎƛΣ ǊŜǾƛȊƛƧǎƪŜ ǎƭŜŘƛ Ǿ h{Σ ±тΦоΥмффс {{h ƛƴ 
!bh όǾŀǊƴƻ ƻƳǊŜȌƧŜ, podporaKerberos, SecurID, 
biometrija)

ü1997, Oracle verzija 8, profili uporabnikov, kontrola 
kompleksnosti gesel, upravljanje z gesli, granulacija 
revizijskih sledi: objekti, sheme, sistemski privilegiji, 
ǊŀȊƭƛőƴƛ ǇƻƎƭŜŘƛ ƴŀ ǊŜǾƛȊƛƧǎƪŜ ǎƭŜŘƛΣ ǳǇƻǊŀōƴƛǑƪƻ ǑƛŦǊƛǊŀƴƧŜ



Kratka zgodovina varnosti v Oraclu-2
Po letu 2000
ü2001, Oracle 9i, gesla za SYS/SYSTEM pri 

kreiranju baze, dopolnjen VPD, FGA 
όǊŜǾƛȊƛƧǎƪŀ ǎƭŜŘ {9[9/¢ ǎǘŀǾƪŀύΣ ǊŀȊǑƛǊƧŜƴƻ 
ōŜƭŜȌŜƴƧŜ ǊŜǾƛȊƛƧǎƪƛƘ ǎƭŜŘƛΣ 
audit_sys_operations, podpora revizijskim 
ǎƭŜŘŜƳ ǾŜőǎƭƻƧƴŜ ŀǊƘƛǘŜƪǘǳǊŜΣ ǾŀǊƴŜ 
ŀǇƭƛƪŀŎƛƧǎƪŜ ǾƭƻƎŜΣ Ƴƻőƴŀ proxy
avtentikacijain avtorizacija za tri-nivojsko 
arhitekturo, PolicyManagerΣ !9{ ǑƛŦǊƛǊŀƴƧŜ



Kratka zgodovina varnosti v Oraclu-3
ü 2003, Oracle 10gΣ CD! ǇƻƪǊƛǾŀ ǾǎŜ 5a[ ǎǘŀǾƪŜΣ ōŜƭŜȌŜƴƧŜ 
ƪƻƳǇƭŜǘƴŜƎŀ {v[ ǎǘŀǾƪŀΣ ǑƛŦǊƛǊŀƴŀ ƎŜǎƭŀ ǇƻǾŜȊŀǾ Řƻ ǘǳƧƛƘ ōŀȊΣ 
Kerberosza povezave do tujih baz, DBVault, zaklenjeni privzeti 
ƴŜǇƻǘǊŜōƴƛ ǳǇƻǊŀōƴƛƪƛΣ ǊŜǾƛȊƛƧǎƪŜ ǎƭŜŘƛ Ǿ ·a[Σ ƳŀƴƧǑƛ ǇǊƛǾƛƭŜƎƛƧƛ 
privzetih vlog (CONNECT), Oracle WalletςƪƭƧǳőƛ ƛƴ ƎŜǎƭŀ ƛȊǾŜƴ 
baze, centralizirano upravljanje politike gesel, SASL ςSimplified
AuthenticationandSecurityLayer(namesto PKI), uporaba CRL v 
OID, podpora TLS (Transport LayerSecurity), 4096-ōƛǘƴƛ ƪƭƧǳőƛΣ 
±t5 ǊŀȊǑƛǊƧŜƴ ƴŀ ƪƻƭƻƴŜ ǘŀōŜƭŜ

ü 2007, Oracle 11gΣ {¸{5.!κ{¸{ht9w Ƴƻőƴŀ avtentikacija, 
ǘǊŀƴǎǇŀǊŜƴǘƴƻ ǑƛŦǊƛǊŀƴƧŜ ǘŀōŜƭƴƛƘ ǇǊƻǎǘƻǊƻǾΣ ǇǊƛǾȊŜǘŀ ǘǾƻǊōŀ 
revizijskih sledi, vgrajena verifikacija kompleksnosti gesla, 
prednastavljeniprofili, omejitev poskusov prijave, kontrola 
ƻŘȊƛǾŀ ǇǊƛ ǇǊƛƧŀǾƛκǇƻǎƪǳǎǳ ǇǊƛƧŀǾŜΣ ƳƻőƴŜƧǑŀ ȊŀǑőƛǘŀ ƎŜǎŜƭ 
όƭƻőŜǾŀƴƧŜ ǾŜƭƛƪƛƘκƳŀƭƛƘ őǊƪύΣ CD! Řƻ ǾƎǊŀƧŜƴƛƘ ǇƻŘǇƻǊƴƛƘ 
programov za dostop izven baze (do UTL programov), dodatno 
omejevanje dostopa do UTL paketov



Zaģľita pred notranjimi uporabniki



Sploģne kontrole
üPolitike

ühȊŀǾŜǑőŜƴƻǎǘ

üUstrezna delitev delovnih nalog

üRotacija

üRevidiranje

üVarnostne presoje

üStandardi razvoja, testiranja in implementacije 

ü½ŀǑőƛǘŀ ŦƛȊƛőƴŜƎŀ ŘƻǎǘƻǇŀ



Zaģľita fiziľnega dostopa
üCƛȊƛőƴƛ ŘƻǎǘƻǇ Řƻ ǎǘǊŜȌƴƛƪŀ hǊŀŎƭŜ ǇƻŘŀǘƪƻǾƴŜ 

baze
ÁƻƳƻƎƻőŀ ŘƻǎǘƻǇ Řƻ h{Σ ƭƻƪŀƭƴƻ ǇǊƛƧŀǾƻΣ ƭƻƪŀƭŜƴ 
ŘƻǎǘƻǇ Řƻ ŘŀǘƻǘŜőƴŜƎŀ ǎƛǎǘŜƳŀΣ ƛȊƪƭƻǇ ǎǘǊŜȌƴƛƪŀ
Áƴŀ ǎǘǊŜȌƴƛƪǳ ƧŜ ǾǊǎǘŀ ƪǊƛǘƛőƴƛƘ ŘŀǘƻǘŜƪ ƛƴ ǎŜǊǾƛǎƻǾΣ Řƻ 
ƪŀǘŜǊƛƘ ƴŜǇƻƻōƭŀǑőŜƴƛ ƴŜ ǎƳŜƧƻ ǇǊƛǘƛ
Áadministrator se lahko na Oracle prijavi kot DBA, ne 

da bi za to potreboval geslo

 



Fiziľna zaģľita dostopa do varnostnih 

kopij in arhivov
ü za vse varnostne kopije podatkovnih datotek, izvoze podatkov, 

kopije kontrolnih in konfiguracijskihdatotek, redo logov, 
arhiviranih redo logov, logovΣ ƪƛ ƧƛƘ ōŜƭŜȌƛƧƻ ǊŀȊƭƛőƴƛ Oraclovi
procesi

üǇƻƎƻǎǘƻ ǎŜ ǘƻ ǎǇǊŜƎƭŜŘŀ ƛƴ ƻƳƻƎƻőŀ

ÁǊŀȊƪǊƛǘƧŜ ǇƻƳŜƳōƴƛƘ ǇƻŘŀǘƪƻǾ ƻ ǇǊƻŘǳƪŎƛƧǎƪƛ ōŀȊƛΣ ƪƛ ƻƭŀƧǑŀƧƻ 
ƴŜǇƻƻōƭŀǑőŜƴ ŘƻǎǘƻǇ Řƻ ǇǊƻŘǳƪŎƛƧǎƪŜ ōŀȊŜ

ÁƻƳƻƎƻőŀ ŘƻǎǘƻǇ Řƻ ŘŀǘƻǘŜƪΣ ƳƻƎƻőŜ ŎŜƭƻ ǾȊǇƻǎǘŀǾƛǘŜǾ άƪƻǇƛƧŜέ 
celotne baze, razkritje podatkov

ÁƳƻȌŜƴ ƧŜ ǇƻǎŜƎ Ǿ ŀǊƘƛǾƛǊŀƴŜ ǇƻŘŀǘƪŜ Ȋ ƴŀƳŜƴƻƳΣ Řŀ ǎŜ ǳǇƻǊŀōƛƧƻ 
pri obnovi baze



Zaģľita dostopa do testnih, razvojnih  

in rezervnih sistemov
übŜƳŀƭƻƪǊŀǘ ǇƻȊŀōƛƳƻΣ Řŀ ƴŀǑƛ ǘŜǎǘƴƛ ƛƴ ǊŀȊǾƻƧƴƛ ǎƛǎǘŜƳƛ ƭŀƘƪƻ 

razkrijejo veliko o produkcijskem sistemu

ü Podatki, ki se uporabljajo za razvoj in testiranje niso vedno 
ǇƻǎŜōŜƧ ǇǊƛǇǊŀǾƭƧŜƴƛ ƛƴ ǎƻ ƭŀƘƪƻ ŘŜƭ ǊŜǎƴƛőƴƛƘ ȌƛǾƛƘ ǇƻŘŀǘƪƻǾ

ütƻƭŜƎ ǇƻŘǊƻōƴƛƘ ǊŜȊǳƭǘŀǘƻǾ ǘŜǎǘƻǾ ǎƻ ƻōőǳǘƭƧƛǾŀ ǘǳŘƛ ƎǊŀŘƛǾŀ Ȋŀ 
pripravo testnih scenarijev, ter razvojna dokumentacija

ütƻƳŜƳōƴŀ ƧŜ ǘŀƪƻ ŦƛȊƛőƴŀ ƪƻǘ ƭƻƎƛőƴŀ ȊŀǑőƛǘŀ ŘƻǎǘƻǇƻǾ Řƻ 
sistemov, kot tudi do podrobne dokumentacije

ü9ƴŀƪƻ ƪƻǘ ǇǊƻŘǳƪŎƛƧǎƪŜ ǎƛǎǘŜƳŜ ƧŜ ǘǊŜōŀ ȊŀǑőƛǘƛǘƛ ǘǳŘƛ ǊŜȊŜǊǾƴŜ 
ǎƛǎǘŜƳŜΣ ǑŜ ȊƭŀǎǘƛΣ őŜ ǾǎŜōǳƧŜƧƻ ƪƻǇƛƧƻ ǇƻŘŀǘƪƻǾ ƛƴ ƛƴŦƻǊƳŀŎƛƧ



Fiziľna varnost prenosnih 

raľunalnikov
üǇǊŜƴƻǎƴƛ ǊŀőǳƴŀƭƴƛƪƛΣ ƪƛ ƧƛƘ ǳǇƻǊŀōƭƧŀƧƻ ǊŀȊƴƛ 
ǘŜǊŜƴǎƪƛ ȊŀǎǘƻǇƴƛƪƛ ƛƳŀƧƻ ǇƻƎƻǎǘƻ ƴŀƭƻȌŜƴ ǾŜƭƛƪ 
del aktualnih podatkov, ki so lahko v prilagojeni 
bazi Oracle (npr. Oracle Express Edition), ki se 
ƻōőŀǎƴƻ ǎƛƴƘǊƻƴƛȊƛǊŀ ǎ ǇǊƻŘǳƪŎƛƧǎƪƻ ōŀȊƻ
üƻō ƪǊŀƧƛ ŀƭƛ ƛȊƎǳōƛ ǘŀƪŜƎŀ Ǌŀőǳƴŀƭƴƛƪŀ ƭŀƘƪƻ 
ǇǊƛŘŜ Řƻ ƴŜǇƻƻōƭŀǑőŜƴŜƎŀ ǊŀȊƪǊƛǘƧŀΣ őŜ ǇƻŘŀǘƪƛ 
ƴŀ Řƛǎƪǳ ƴƛǎƻ ǳǎǘǊŜȊƴƻ ȊŀǑőƛǘŜƴƛ
üprilagojenim bazam na prenosnikih se ne 
ǇƻǎǾŜőŀ ǘŀƪŜ ǇƻȊƻǊƴƻǎǘƛ ƎƭŜŘŜ ȊŀǑőƛǘŜ ƪƻǘ 
ǇǊƻŘǳƪŎƛƧǎƪƛƳ ƛƴ ǇǊŜŘǎǘŀǾƭƧŀƧƻ Ǒƛōƪƻ ǘƻőƪƻ



Nekontrolirana uporaba V/I enot, iznos 

zapisljivih medijev, iztroģeni mediji
ütƻǎŜōŜƴ ǇǊƛƳŜǊ ƴŀ ǳǇƻǊŀōƴƛǑƪƛƘ ŘŜƭƻǾƴƛƘ ǇƻǎǘŀƧŀƘ 

predstavlja:
Áuporaba CD in DVD pisalnikov
ÁǇǊŜƴƻǎƭƧƛǾƛƘ ȊǳƴŀƴƧƛƘ ŘƛǎƪƻǾ ŀƭƛ ǇƻǇǳƭŀǊƴƛƘ ¦{. ƪƭƧǳőŜǾ
Áizvoz podatkov v preglednice (npr. v EXCEL)
ÁƛȊƎǳōŀ ¦{. ƪƭƧǳőŀ όǎƻ ōƛƭƛ ǇƻŘŀǘƪƛ ǑƛŦǊƛǊŀƴƛύ

2Ŝ ƴƛ ǘƻ ƻƴŜƳƻƎƻőŜƴƻΣ ǘŜƎŀ ǇǊŀƪǘƛőƴƻ ƴƛ ƳƻƎƻőŜ 
nadzirati.
ütƻƎƻǎǘƻ ǎŜ ǇƻȊŀōƛ ƴŀ ƻƪǾŀǊƧŜƴŜκƛȊǘǊƻǑŜƴŜ ƳŜŘƛƧŜ Υ
ÁǇƻŘŀǘƪƛ ƴŀ ƴƧƛƘ ǎƻ ƭŀƘƪƻ ǑŜ ŘŜƭƻƳŀ ŀƭƛ Ǿ ŎŜƭƻǘƛ ōŜǊƭƧƛǾƛ
ÁǇƻǘǊŜōƴƻ ƧŜ ǳǎǘǊŜȊƴƻ ǳƴƛőŜƴƧŜ



Tehniľne moĥnosti zaģľite
üƻőǾǊǎǘƛǘŜǾǎǘǊŜȌƴƛƪƻǾ ƛƴ ƴŀƳŜǎǘƛǘǾŜ Oracla

üǊŜŘƴƻ ƛƴ ǇǊŀǾƻőŀǎƴƻ ƻŘǇǊŀǾƭƧŀƴƧŜ ƻŘƪǊƛǘƛƘ 
pomanjkljivosti (popravki)

üȊŀǾŀǊƻǾŀƴƧŜ ŘƻǎǘƻǇŀ ǇǊŜƪƻ ƻƳǊŜȌƧŀ

üustrezno dodeljevanje (omejevanje) dostopnih 
pooblastil

üƻƳŜƧŜǾŀƴƧŜ ŘƻǎǘƻǇŀ Řƻ ƻōőǳǘƭƧƛǾƛƘ ǾǎŜōƛƴ

üǑƛŦǊƛǊŀƴƧŜ ƻōőǳǘƭƧƛǾƛƘ ǇƻŘŀǘƪƻǾ

ütvorba ustreznih revizijskih sledi



Zavarovanje namestitve baze Oracle
üpomembno tako za poskuse posegov pri neposrednem 
ŦƛȊƛőƴŜƳ ŘƻǎǘƻǇǳΣ ƪƻǘ ǘǳŘƛ ǇǊƛ Ǉƻǎƪǳǎǳ ǾŘƻǊŀ ƴŀ ǎǘǊŜȌƴƛƪ 
ǇǊŜƪƻ ǊŀőǳƴŀƭƴƛǑƪŜƎŀ ƻƳǊŜȌƧŀ

üȊ ƴŀƳŜƴƻƳΣ Řŀ ǎŜ ǇǊŜǇǊŜőƛΣ Řŀ ōƛ ƴŜǇƻƻōƭŀǑőŜƴŀ ƻǎŜōŀ 
ǇǊƛǑƭŀ Řƻ ǇƻŘŀǘƪƻǾΣ ƪƛ ōƛ Ƴǳ ǇƻƳŀƎŀƭƛ ǾŘǊŜǘƛ Ǿ ǎŀƳƻ 
podatkovno bazo, neposredno do samih podatkov v 
podatkovnih datotekah baze, ali da bi kakorkoli vplivali 
na delovanje podatkovne baze in njeno dostopnost

üpoleg podatkov v aktivnih tabelnih prostorih se ne sme 
ǇƻȊŀōƛǘƛ ǘǳŘƛ ƴŀ ƴŜƛȊōǊƛǎŀƴŜ ŘŀǘƻǘŜƪŜ ȌŜ ȊŀǾǊȌŜƴƛƘ 
tabelnih prostorov

üpodatke vsebujejo tudi Oraclovepodatkovne strukture 
kot so UNDO tabelni prostor, REDO logi, arhivirani REDO 
ƭƻƎƛΣ ǘŀōŜƭƴƛ ǇǊƻǎǘƻǊ ȊŀőŀǎƴŜ ƘǊŀƳōŜ




