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Koliko predavanj na konferencah SIR/ISACA je 

imelo od leta 2006 v naslovu besedo tveganje? 



Vsebina 

ÅNamen 
Opozoriti na najpogostejġe pomanjkljivosti in neuļinkovite prakse 

ocenjevanja (upravljanja) operativnih tveganj IT. 

 

ÅPotek 
I. Uvod 

II. UNP in ocenjevanje tveganja 

III. Od zgoraj navzdol ali od spodaj navzgor 

IV. Ocenjevanje posledic 

V. Zrelost procesov in uporaba orodij 

VI. Obseg dokumentacije (katalog tveganj) 

VII. Usklajenost kriterijev ocenjevanja tveganj 

 

 

 

 

 



I. Uvod 

ÅTveganja 

ÅOpredelitev obsega 

ÅProces upravljanja tveganj 

ÅMerjenje tveganja 

 

 



Celovit pristop 

All of you are right. The reason every 

one of you is telling it differently is 

because each one of you touched the 

different part of the elephant. So, 

actually the elephant has all the features 

you mentioned 

O how they cling and wrangle, some who claim 

 For preacher and monk the honored name! 

 For, quarreling, each to his view they cling. 

 Such folk see only one side of a thing. 



Definicija tveganja 
Å Tveganje je moģnost, da se bo zgodilo kaj, kar bo imelo vpliv na doseganje ciljev. 

(AS/NZS 4360:2004 Risk Management) 

 

Å Uļinek negotovosti na doseganje ciljev (effect of uncertainty on objectives) (IS0/IEC 

31000, 2009) 

Negotovost : stanje, tudi delno, pomanjkanja informacij povezanih z bodoļimi dogodki(3.1.4), posledicami(3.1.2) ali 

verjetnostjo(3.1.3)  

 

Å Kombinacija verjetnosti dogodka in njegovih posledic (ISO/IEC Guide 73:2002) 

 

Å V poslovnem svetu se nanaġa na moģnost, da bi se groģnja uresniļila in izkoristila 
ranljivost sredstva ali mnoģice sredstev ter povzroļila ġkodo in/ali uniļila sredstva; 
obiļajno se meri s kombinacijo posledic in verjetnosti dogodka. (COBIT) 

 

Å Operativno tveganje je tveganje nastanka izgube, vkljuļno s pravnim tveganjem, zaradi 
naslednjih okoliġļin: 

    1. neustreznosti ali nepravilnega izvajanja notranjih procesov, 

    2. drugih nepravilnih ravnanj ljudi, ki spadajo v notranjo poslovno sfero pravne 
osebe, 

    3. neustreznosti ali nepravilnega delovanja sistemov, ki spadajo v notranjo poslovno 
sfero pravne osebe, ali 

    4. zunanjih dogodkov ali dejanj. (Operativno tveganje, ZBAN 112. , ZTFI 327., 418. ļlen) 

 

 

 



Vrste tveganj 
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Proces upravljanje tveganj 

Vzpostavit i kontekst  upravljanja s tveganj i

I dent ifikacija tveganj

Analiza tveganj

Vrednotenje tveganj

Obravnavanje tveganj
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Ocenjevanje tveganj 

IDENTIFIKACIJA TVEGANJ

¶ kaj se lahko zgodi?

¶ kdaj in kje?

¶ kako in zakaj?

ANALIZA TVEGANJ

spoznamo kontrolno okolje

doloļimo                doloļimo 

posledice                verjetnost

doloļimo stopnjo tveganja

VREDNOTENJE TVEGANJ

¶ primerjamo s kriteriji

¶ doloļimo prioritete

obravnavamo
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Merjenje tveganja 

 

 

 

 

 

F(A, V, T)              M 

ÅKako podrobno modelirati vire? 

ÅAli ranljivosti in groģnje zdruģujemo? 

ÅOdvisnost/neodvisnost dogodkov? 

ÅVerjetnost dogodkov? 

 

 

 

 

 

 

 

 

 

 

 

 
 

VIRI  

RANLJIVOSTI 

GROĢNJE 

OCENA 



S1

S2U2

DS

PS

S3

INTERNET

proxy

U1
STRANKE

UPORABNIKI
UPORABNIKI

AS



storitev: naroĉanje   

vir groŚnja M 

internet okvara 

proxy napaka (SW) 

U1 namerna dejanja 

U1 prekinitev povezav 

S1 

S2 

S3 

AS 

PS 

DS 

DP1 

DP2 

DP3 



Preprost model merjenja tveganj 
Vrsta łkode / Zelo velike velike omejene majhne

izguba -Izguba zaposlenih ogroŚa 

delovanje celotnega 

podjetja.


-Izguba dokumentacije 

zakljuĉenih revizijskih 

pregledov


-Izguba/odsotnost kljuĉnega 

izvajalca in njegovega namestnika na 

posameznem projektu





-Izguba podatkov v kaki od tekoĉih 

zbirk ali e-połti

-Izguba/odsotnost kljuĉnega 

izvajalca na posameznem projektu


-Izguba podatkov o zkljuĉenih 

projektih (razen revizijskih)


-Lahko pride do tega, 

da posamezni 

zaposleni izgubijo 

nekaj ur dela

prekinitev Daljła od 1 tedenDo 1 teden Do 2 dni Nekaj ur

razkritje 

informacij

Razkritje celotnega 

revizijskega poroĉila ali 

njegovega dela, ki opisuje 

visoka tveganja


Razkritje celotne evidence 

trŚnih aktivnosti (ponudbe, 

pogodbe)


Dalj ĉasa neodkrito razkritje 

Razkritje evidence osebnih podatkov 

zaposlenih


Razkritje davĉne evidence

Razkritje osebnih podatkov 

poslovnih partnerjev oziroma 

sodelavcev na projektih



Razkritje celotne evidence projektov 

(razen revizijskih- zelo velike)


Razkritje posamiĉnih zapisov iz 

evidence osebnih podatkov


Razkritje dokumentacije posameznih 

projektov (razen revizijskih-zelo 

velike)


Razkritje raĉunovodskih podatkov

Veĉje razkritje organizacijske 

dokumentacije interne narave


Razkritje organizacijske 

dokumentacije interne 

narave

izguba 

celovitosti

Dovolj je ena nepooblałĉena 

sprememba v revizijskem 

stopnja Opis
indikativna 

frekvenca 
Nad 60 000 EUR 30 000 EUR 5000 EUR 100 EUR

skoraj 

gotovo

Tovrstni dogodki so se zgodili v

preteklem letu v ITAD; tovrstni

dogodkise stalno dogajajo(npr.

okuŚba z zlonamerno kodo)

enkrat letno ali

pogosteje
velika velika srednja nizka

verjetno

Tak dogodekse je zgodil v ITAD;

tovrstni dogodki se v Sloveniji

dogodijo vsako leto; tovrstni

dogodki se redno dogajajo

enkrat na tri

leta
Velika velika srednja sprejmljiva

moŚno

Tovrsten dogodekse je zgodil v

ITAD; tak dogodekse je veĉkrat

zgodil v Sloveniji; tovrstni

dogodki se obĉasno dogajajo

enkrat na

deset let
Velika srednja nizka sprejemljiva

redko
Takłnidogodki se obĉasnokje

zgodijo

enkrat na

trideset let
srednja nizka sprejemljiva sprejemljiva

izredno 

redko

Tak ali podoben dogodek se je

kje Śezgodil; teoretiĉnoje

moŚno, da se tak dogodek zgodi

enkrat na sto

ali veĉ let
nizka sprejemljiva sprejemljiva sprejemljiva



Primer vrednotenja tveganj  

stopnja tveganja Obravnavanje Rok za obravnavanje tveganja 

veliko Tveganja ni mogoļe upraviļiti/sprejeti, razen 
morda v izrednih razmerah. Uvesti je 
potrebno kontrole, ki bodo zmanjġale 
verjetnost takġnega dohodka in/ali posledic, 
tako da bo kombinacija obojega predstavljala 
sprejemljivo tveganje. 

Naļrt obravnavanja tveganja je 
potrebno izdelati in izvesti takoj ali 
najkasneje v roku pol leta, ļe izvedba 
priporoļila vkljuļuje projekt s podroļja 
IKT (npr.: razvoj/vpeljavo storitve IKT). 

srednje Potrebno je uvesti kontrolne ukrepe, tako da 
bo tveganje uvrġļeno v sprejemljivejġe 
podroļje (nizko, sprejemljivo). 

Naļrt obravnavanja tveganja je 
potrebno izdelati in izvesti v roku pol 
leta ali najkasneje v enem letu, ļe 
izvedba vkljuļuje projekt s podroļja 
IKT (npr.:razvoj/vpeljavo storitve IKT). 

nizko Preostalo tveganje je sprejemljivo, ļe njegovo 
nadaljnje zmanjġevanje ni izvedljivo ali 
upraviļeno. Praviloma je potrebno v takġnem 
primeru pretehtati, ļe se investicija v 
kontrolno okolje povrne. 

Naļrt obravnavanja tveganja je 
potrebno izdelati in izvesti kot del 
stalnega procesa izboljġevanja 
kontrolnega okolja. 

sprejemljivo Uvajanje dodatnih kontrol praviloma ni 
potrebno. 

Rok izvedbe ni doloļen. 

 



Obravnavanje tveganj 

Primer pravil sprejemanja tveganja 

Za sprejem tveganja, z oznako stopnje: 

Å veliko  je potrebno pridobiti odobritev uprave, 

Å srednje je potrebno pridobiti odobritev izvrġnega direktorja, 

Å nizko je potrebno pridobiti direktorja enote, 

Å sprejemljivo je potrebno pridobiti odobritev vodje OE. 

spremeniti cilje

spremeniti kraj

izognitev tveganju

zmanjġati verjetnost

zmanjġati posledice

zmanjġanje tveganja

pogodba

zavarovanje

partnerski odnos/

sovlaganja

prenos tveganja

sredstva za nepredvidene

dogodke

popravi ob napaki

krizno vodenje

naļrtovanje nadaljevanja

poslovanja v primeru...

sprejeti tveganje

obravnavanje tveganj



II. UNP in ocenjevanje tveganja 



Podroļja obravnave  

 

 

 

SUVI 

UNP 

VELIKE POSLEDICE 

MAJHNE POSLEDICE 

MAJHNA/NEZNANA VERJETNOST 

VELIKA/ZNANA VERJETNOST 

Zmanjġaj 

Upravljaj Sprejmi 

Naļrtuj 
Izredne razmere 

ƳŜƧŀ ȊƳƻȌƴƻǎǘƛ ƴŀőǊǘƻǾŀƴƧŀ 



AVP in OT za potrebe UNP 

Analiza vpliva na poslovanje 

Å Za storitve in aktivnosti dokumentirati ļasovni vpliv izgube/prekinitve  

Å Opredeljen in potrjen Najdaljġi Sprejemljivi Ļas Prekinitve (NSCP) 

Å Opredeljen in potrjen Najdaljġi Sprejemljiv Izpad Podatkov (NSIP) 

 

Ocena potrebnih virov 

 

Ocena tveganja za potrebe UNP 

Å Identifikacija groģenj, ki bi lahko povzroļile prekinitev nudenja storitev 

Å Doloļanje prioritete glede na dogovorjene kriterije (metodologija) 

V BS 25999 je obseg ocene osredotoļen na ļasovno kritiļne aktivnosti in 

groģnje virom, ki so potrebni za njihovo izvajanje. 

 

Standardi in dobre prakse: BS2599, ISO/PAS 22399:2007, GPG  

 



Primer povezave 

PC SC 



Identifikacija tveganj 

Zavedati se moramo, da je potresna nevarnost pri nas realna in stvarna in da do potresa lahko 
pride kadarkoli. Iz kranjskega stolnega mesta z nemġko provincialno podobo, ko je imela 
pred dobrimi sto leti le krog 30.000 prebivalcev, se je Ljubljana prelevila v moderno 
slovensko srediġļe - prometno kriģiġļe, logistiļno in upravno srediġļe, prestolnico drģave, 
kar seveda pomeni, da bi s potresom, ne le mesto, tudi drģava imela resne teģave. Lahko 
bi se celo zgodilo, da bi logistiļno "razpadla" na ġtiri dele... 

ï Citat je iz gradiva Ocena ogroģenosti mestne obļine Ljubljana zaradi potresa, Mestna obļina Ljubljana, Oddelek za zaġļito, 
reġevanje in civilno obrambo. 

 

 

V prejġnjem stoletju so se pojavile tri pandemije gripe; 1918/19 (ġpanska gripa), 1957/58 
(azijska gripa) in 1968/69 (hongkongġka gripa). Strokovnjaki napovedujejo verjetnost 
nastanka nove pandemije v bliģnji prihodnosti. Pandemija gripe za razliko od epidemije 
obicajne gripe ne predstavlja samo pomembnega javno zdravstvenega problema, ampak ġirġi 
druģbeni problem, saj lahko zboli od 25-45% ljudi . Zaskrbljujoce je, da je klinicna slika 
zelo teģka (ptiļja gripa) in smrtnost zelo visoka (preko 50%).Naļrt temelji na naslednjih 
predpostavkah: 

Å Pojav pandemije gripe je po oceni SZO realna groģnja. 

Å Virus gripe se bo ġiril zelo hitro in bo povzrocil visoko morbiditeto in povecano 
mortaliteto. 
ï Tekst je povzet iz NACRTA PRIPRAVLJENOSTI NA PANDEMIJO GRIPE NA PODROCJU ZDRAVSTVA Julij 2006, MZZ 

 

Å Viri:  
ï Uprava RS za zaġļito in reġevanje (http://www.sos112.si/slo/page.php?src=og1.htm) 

ï Portali obļin (npr. http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/) 

ï Druge vladne sluģbe 
 

 

http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/
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http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/
http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/
http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/
http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/
http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/
http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/
http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/
http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/
http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/
http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/


Ocena tveganja 

Pomanjkljivosti metodologij ocenjevanja tveganj za primer 

katastofalnih dogodokov 

Å Nemogoļe je identificirati vse groģnje  

Å O verjetnosti ugibamo ali pa jo doloļamo na podlagi zgodovinskih in 

dostikrat netoļnih podatkih  

Å Posledice naraġļajo s ļasom 

Å Numeriļno ocenjevanje lahko pretirano poudari posledice manjġih 

dogodkov 

 

Ocena tveganj lahko odkrije nesprejmljive koncentracije 

tveganja (single points of failure). 

 

Primer 

 

primer_1.mpg


Primer  



III. Od zgoraj navzdol ali od spodaj 

navzgor 



Storitev 



Inf. Elementi aplikacije 

Firewall

Reverse Proxy

Application Server

Baza
LOG server

Authentication Server



Infrastruktura 

VMWare ESX 1 VMWare ESX 2

Virtual Center

3 U SAN

VMWare ESX 3

PROD TEST

BAZA
BAZA

Fiber switch

BAZA 

Cluster

VPN

BAZA

Auth. Serv.



Kompleksnost OT 
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Nekaj priporoļil 

ÅManj je veļ 

ÅPrincip KISS 

 

ÅDelavnice (ankete) 

ÅModeliranje 
Å Ali odraģa dejansko stanje (v primeru revizije) 

 

ÅCMDB 

Å IT Grundschutz 

 
Å (nemġki: 

https://www.bsi.bund.de/DE/Themen/weitereThemen/ITGrundschutzKataloge/Inh

alt/inhalt_node.html) 

Å (angleġki: 

https://www.bsi.bund.de/EN/Topics/ITGrundschutz/ITGrundschutzCatalogues/itgr

undschutzcatalogues_node.html  

 

ÅOrodja 

../../dokumentacija/BSI/it-grundschutz-kataloge_2005_en.pdf
../../dokumentacija/BSI/it-grundschutz-kataloge_2005_en.pdf
../../dokumentacija/BSI/it-grundschutz-kataloge_2005_en.pdf


IV. Ocenjevanje posledic 

Å Uļinek negotovosti na doseganje ciljev (effect of uncertainty on objectives) 

Å V poslovnem svetu se nanaġa na moģnost, da bi se groģnja uresniļila in 
izkoristila ranljivost sredstva ali mnoģice sredstev ter povzroļila ġkodo in/ali 
uniļila sredstva; obiļajno se meri s kombinacijo posledic in verjetnosti 
dogodka. 

 

Posledice vplivajo na to, v kolikġni meri bo organizacija 
dosegla cilje (obseg ġkode). 

ÅKategorije posledic se nanaġajo na poslovne cilje 

ÅKriteriji  enotni za celo organizacijo 

ÅKriterije in meje naj opredeli poslovni del 

ÅKriteriji  niso nespremenljivi ï lahko se jih dopolnjuje 

 

 



GA NI  
ni razumevanja  

ZAĻETNO 
potek procesov odvisen  

 od posameznikov  

 
NADZIRANO  

procesi  se  
spremljajo  in preverjajo  

 

IZBOLJĠUJOĻE 
skupen  napor  vseh  

 
DOLOĻENO 

procesi  so formalizirani  
in odobreni  

 

V. Zrelost procesov in uporaba orodij 

Zakonodaja  
standardi  



V. Zrelost procesov in uporaba orodij 

 



Orodja 

ÅVeļinoma namenjena za zrele procese (3 in veļ) 

ÅVpeljava organizacijsko zahtevna, dodatno delo 

ÅModeliranje medsebojnih odvisnosti zamudno 

 

ÅVerjeti v pravilnost izraļunov (oziroma pravilno 

razumevanje, kakġne podatke/parametre je 

potrebno zagotoviti) 

ÅVPLIV NETOĻNOSTI VHODNIH OCEN NA 

KONĻNE REZULTATE NI OPREDELJEN 



Vloge v OT 

ÅKdo ocenjuje posledice 

ÅKdo ocenjuje verjetnost dogodka (groģnje) 

ÅKdo ocenjuje kontrolno okolje 

 

ÅPrimer DB streģnika: 
ïNaravne nesreļe 

ïOkoljska tveganja 

ïTehniļne okvare 

ïNapake konfiguracije 

ïNamerna dejanja notranjih 

ïNamerna dejanja zunanjih 

 

 

 

 

 




