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Opozoriti na naj pogostejge pol
ocenjevanja (upravljanja) operativnih tveganj IT.
A Potek
. Uvod
II.  UNP in ocenjevanje tveganja
lll.  Od zgoraj navzdol ali od spodaj navzgor
V. Ocenjevanje posledic
V. Zrelost procesov in uporaba orodij
VI. Obseg dokumentacije (katalog tveganj)
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A Tveganja

A Opredelitev obsega

A Proces upravljanja tveganj
A Merjenje tveganja
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All of you are right. The reason every
one of you is telling it differently is
because each one of you touched the
different part of the elephant. So,
actually the elephant has all the features
you mentioned

O how they cling and wrangle, some who cl
For preacher and monk the honored name!
For, quarreling, each to his view they cling.
Such folk see only one side of a thing.
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(AS/NZS436Q2004Risk Management

maciiske
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A Ul inek negot ov o s teffectofaincertairstyeog ajedtiveesS@IEC] | e

31000, 2009)
Negotovost : stanje, tudi del no, p o (B4.4)jpdsladicaméB.1.R)alif o
verjetnostj@3.1.3)

A Kombinacijaverjetnostidogodkan njegovihposledic(ISO/IEC Guide 73:2002

AV poslovnemsvetusen a n a@mo g n dabi seg r o gunrjeas nin itkoribtit
ranljivost sredstvaali mn o g sredstevter pov z r @K o id/adi u n i |snedstaa
o b i | semeni ®kombinacijoposledicin verjetnostidogodka (COBIT)

A Operativnd veganje je tveganje nastanka i z¢
nasl ednjih okoliglin:
1. neustreznosti ali nepravilnega izvajanja notranjih procesov,
2. drugih nepravilnih ravnan;j ljudi, ki spadajo v notranjo poslovno sfero pravne

osebe,
Slovenian 3. neustreznosti ali nepravilnega delovanja sistemov, ki spadajo v notranjo poslc
Institute sfero pravne osebe, ali

of Auditors 4. zunanjihdogodkovali dejanj (OperativnaveganjeZBAN 112, ZTFI 327,418 | | )e n
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L

IDENTIFIKACIJA TVEGANJ
i kaj se lahko zgodi?

1  kdajin kje?

1  kako in zakaj?

ANALIZA TVEGANJ
spoznamo kontrolno okolje

— T

dolol imo dolol imo
posledice\ verjetnost

dolol imo stopnjo tveganja

VREDNOTENJE TVEGANJ

1 primerjamo s kriteriji
1  dolol imo prioritete

b 4

obravnavamo

!

SPREMLJANJE IN POROL ANJE
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A Kako podrobno modelirati vire?
AAli ranljivosti in grognj

A Odvisnost/neodvisnost dogodkov?
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storitev: narocCa
vir groSnj a M
internet okvara

proxy napaka (SW)

Ul namerna dejanja

Ul prekinitev povezav
S1

S2

S3

AS

PS

DS

DP1

DP2

Slovenian DP3
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Vr st a Zelo velike velike omejene majhne
izguba -l zguba zapoj]-lzguba/odsotnol|-1zguba/ ods ot no |-Lahko pride do tega,
delovanje celotnega izvajalca in njegovega namestnikalizvajalca na posameznem projektu|da posamezni
podjetja. posameznem projektu -l zguba podat ko \zaposleniizgubijo
-lzguba dokumentacije projektih (razen revizijskih) nekaj ur dela
zakl juéenih -lzguba podat ko
pregledov zbirk ali e- pot t
prekinitev Dal jta od 1 {Dedttden Do 2 dni Nekaj ur
razkritje Razkritje celotnega Razkritje evidence osebnih podatkiRa z kr i t j e p o s a mi|Razkritje organizacijsk
informacij revi zij s keg a |zaposlenih evidence osebnih podatkov dokumentacije interne
njegovega dela, ki opisuje Raz kri tj e dav € rfRazkritje dokumentacije posameznnarave
visoka tveganja Razkritje osebnih podatkov projektov (razen revizijskih-zelo
Razkritje celotne evidence [poslovnih partnerjev oziroma velike)
trSnih akt i visodelavcev na projektih Razkritje racung
pogodbe) Razkritje celotne evidence projeklVe €j e razkritj e
Dal j € as a n e d(razen revizijskih- zelo velike) dokumentacije interne narave
izguba Dovolj je enjg
celovitosti sprememba v revizijskem
stopnja Opis indikativna Nad 60 000 EUR 30 000 EUR 5000 EUR 100 EUR
frekvenca
Tovrstnidogodkiso se zgodili v
skoraj |preteklem letu v ITAD; tovrstni|enkrat letno ali . . . .
) o ) velika velika srednja nizka
gotovo |dogodkise stalno dogajajo (npr.|pogosteje
okuSba z zlona
Tak dogodekse je zgodil v ITAD;
Bietno tovrstni dogodki se v Slovenijlenkrat na tri Velika velika srednja sprejmljiva
dogodijo vsako leto; tovrstnifleta
dogodki se redno dogajajo
Tovrstendogodekse je zgodilv
;] n cI)TAD; tak dogodekse je v e € |enkrat srednja nizka sprejemliva
zgodil v  Sloveniji; tovrstni|deset let
dogodki se obé
redko T ak ldogodki se o b € a kjejenkrat na srednja nizka sprejemljiva sprejemljiva
zgodijo trideset let
| Tak ali podoben dogodek se je
izredno | . . ._|enkrat na sto . . .. . " . ..
kje Se zgodil; t eor e tie ali ved nizka sprejemljiva sprejemljiva sprejemljiva
moSno, da se t

of Auditors|=o
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stopnja tveganja

Obravnavanje

Rok za obravnavanje tveganja

veliko

Tveganja ni mogol e
morda v izrednih razmerah. Uvesti je
potrebno kontrole, Kk
verjetnost takgnega
tako da bo kombinacija obojega predstavljala
sprejemljivo tveganje.

up

r

i
d

Nalrt obravnmjeanj a
potrebno izdelati in izvesti takoj ali
naj kasneje v roku
priporolipaoykkjusb
IKT (npr.: razvojlvpeljavo storitve IKT).

srednje Potrebno je uvesti kontrolne ukrepe, takoda |[Nal rt obravnavanj a
bo tveganje uvrgj @ao |potrebnoizdelatiinizvestivroku pol
podrolje (nizko, spre|lleta ali najkasne]j

lzvedba pkoj ek e
IKT (npr.:razvoj/vpeljavo storitve IKT).
nizko Preostalo tveganje je sprejem!l j i vo, [|[Nalrt obravnavanja
nadal jnje zmanj gevanj potrebno izdelatiinizvesti kot del
upravileno. Pravil omajstalnegaprocesaizbol j gevan]
primeru pretehtati, | |kontrolnega okolfa.
kontrolno okolje povrne.
sprejemljivo Uvajanje dodatnih kontrol praviloma ni Rok izvedbe ni dol

potrebno.
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obravnavanje tvegan|
|

izognitev tveganju zmanjganje prenos tveganja

sprejeti tveganje

kspremeniti cilje kz manjgati v pogodba — sredstva za nepredvidene
spremeniti kraj zmanj gati zavarovanje dogodke
partnerski odnos/ — popravi ob napaki
sovlaganja — krizno vodenje
—nalrtovanje n
poslovanja v primeru...

Primer pravil sprejemanja tveganja
Zasprejem tveganja, z oznako stopnje:
A veliko je potrebno pridobitbdobritevuprave,

srednje je potrebno pridobitodobritevi zvr gnega direkto

A
Slovenian A nizko je potrebno pridobitilirektorja enote,
A

msmors sprejemljivo je potrebno pridobitodobritevvodje OE.
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0 porotanie
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Spremijat;
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Analiza vpliva na poslovanje

AZa storitve in aktivnosti doku
A Opredeljen in potrjefla j d &grejeljivi LasPrekinitve (NSCP)
A Opredeljen in potrjetla j d &gdrejeljivizpadPodatkov (NSIP)

Ocena potrebnih virov

Ocena tveganja za potrebe UNP
A ldentifikacija grogenj, ki b i | ah
A Dol ol anje prioritete glede na dog

VBS 25999 Jje obseg ocene osredo
grognje virom, Kkiizvagme. potrebni z

Standardi in dobre prakse: BS2599, ISO/PAS 22399:2007, GPG
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‘ﬂSACA Zavedati se moramo, da je potresna nevarnost pri nas realna in stvarna in da do potres:
st pride kadarkoli. |z kranjskega stol nega
pred dobrimi sto leti le krog 30.000 prebivalcev, se je Ljubljana prelevila v moderno
sl ovensk-@romedin| &ri gi gl e, | ogi stil no i
kar sevedapomerms,a bi s potresom, ne | e mest o,
bi se celo zgodilo, da bi Il ogistilno "r
T CitatjeizgradivdDcena ogrogenost.i meatadi opbtnesajuMepgtna oblina
regevanje in civilno obrambo.
V prejgnjem stoletju so se pojavile tri
(azijska gripa) in 1968/6%(0 n g k ognigp)g Itrakovnjaki napovedujeyerjetnost
nastanka nove pande miPamsemijaghpe zagazlika od gpidémijeo
obicajnegr i pe ne predstavlja samo pomembneg
drugbeni pr obl e B8545%ljadi. Zdskabljujpose, Zddjeklinicna sika
zelo tegka (ptilja gripa) i n smrtnost z
predpostavkah:
A Pojav pandemije gripe je po oceni SZO
A Virus gripe se Ipovzrgrivisokdmorbiditétan pdvecano o i n
mortaliteto.
T Tekst je povzet iz NACRTA PRIPRAVLIENOSTI NA PANDEMIJO GRIPE NA PODROCJU ZDRAVSTVA Julij 2006, MZZ
Sloseul A Viri:
ovenian i Uprava RSi 7 ar e @gug/Nva.dg0iesislo/page.php?src=ogl.htm)
Institute I Portalmpr. obl in )
of Auditors |

i Druge vladne sl ughbe
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http://www.ljubljana.si/si/mol/mestna-uprava/oddelki/zascita-resevanje-civilna-obramba/viri-ogrozanja/
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Pomanjkljivosti metodologij ocenjevanja tveganj za primel
katastofalnirdogodokov
A Nemogole je identificirati vs
A O verjetnosti ugi bamo al i p a
dosti krat netol nih podatkih
A Posledice naraglajo s | asom
A Numeri|lno ocenjevanje | ahko p
dogodkov
Ocena tveganj lahko odkrijeesprejmijivekoncentracije
tveganja ¢inglepointsof failure).
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I1l. Od zgoraj navzdol ali od spodaj
navzgor

—+ISACA

Slovenia Chapter

Slovenian
Institute
of Auditors



em
o
—
B
v,
=

- ——t
==
(] =
— “
-

fory -

s
® s
<,
s 8
cww
s =
]
s ®
is
{s
£2
Ll
&
2
]




SLOVENSKI
INSTITUT

Zaupanje v informacijske sisteme in korist od nji

e v infor
Slovenia Chapter

Authentication Server Reverse Proxy

Application Server

LOG server
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Virtual Center
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Auth. Serv.
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1000

800

600

400

iteriji
enjevanja
sledic

200

nj e

ranljivosti
grec
Slovenian 0

Illsmllte produkti, storitve aplikacije infrastruktura komponente IKT
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HSACA AManj je vel
A Princip KISS

A Delavnice (ankete)

A Modeliranje
A Ali odraga dejansko stanje (v

A CMDB
A

A (nemgki
https://www.bsi.bund.de/DE/Themen/weitereThemen/ITGrundschutzKataloge/Inh
alt/inhalt_node.html)

A (angl egki :

Slovenian https://www.bsi.bund.de/EN/Topics/ITGrundschutz/ITGrundschutzCatalogues/itgr
nstitute undschutzcatalogues node.html

Fhand
A Orodja


../../dokumentacija/BSI/it-grundschutz-kataloge_2005_en.pdf
../../dokumentacija/BSI/it-grundschutz-kataloge_2005_en.pdf
../../dokumentacija/BSI/it-grundschutz-kataloge_2005_en.pdf
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o A Ulinek negot ov o s teffect ofancettairdyoy abjactivies ¢
AV poslovnemsvetusen a n am@mo ¢ n adahi segr o gunrjeas nn |
izkoristila ranljivost sredstvaali mn o ¢ srecisteverp o v z r okl aid/ath
uni |siedstsa o b i | ag nmew s kombinacijo posledic in verjetnosti
dogodka
Posledicevplivajo nato, v k o | | rkegi o organizacija
doseglecilje (obsegg k 0.d e )
A Kategorijeposledicsen a n arppoglavnecilje
A Kriteriji enotnizaceloorganizacijo
A Kriterije in mejenajopredeliposlovnidel
A Kiriteriji nisonespremenljivi lahkosejih dopolnjuje
Slovenian
Institute
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| ZBOLJG
skupen napor: vseh
NADZIRANO
procesi se
spremljajo ' in preverjajo |
Zakonodaja~ DOLOLENG
standardi procesi so formalizirani
in odobreni
ZALETNO
potek procesov odvisen
od posameznikov
Slovenian GA NI
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2> D O ‘ ® Web {rm—inv.enisa.europa.eu,."compariscn.htm! w Ig(:‘v Search with Google

* 4 ~ L Asein N e :
. enisa o—— r—

*  European Network TRV RIRN ¢ e v :
X . Kvianacementy Risk Assessment methods and t001S o - c <. . :

Risk Management - Comparison of Methods and Tools

RI/RA Methods Comparison of Risk Management Methods and Tools
RM/RA Tools

The following tools can be used to compare two individual risk management methods or tools. Choose the

Comparison ones you would like to compare and press the go button.

Comparison of Risk Management Methods
] i

Slovenian
Institute
of Auditors
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AVelinoma namenjena za
A Vpeljava organizacijsko zahtevna, dodatno delo
A Modeliranje medsebojnih odvisnosti zamudno

A Verjetiv. pravilnost izr al
razumevanj] e, kakgne p
potrebno zagotoviti)

AVPLIVNETOLNOSTI VHODNI H
KONLNE REZ W OPREDELIEN
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== A Kdo ocenjuje posledice
A Kdo ocenjuje verjetnost o godka ( gr
A Kdo ocenjuje kontrolno okolje
APri mer DB stregnika:
I Naravne nesrele
i Okoljska tveganja
i Tehnilne okvare
I Napake konfiguracije
i Namerna dejanja notranjih
Slovenian - iani i
Institute i Namerna dejanja zunanjih
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