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Uvod 

Oblak - pregled osnov 

Varnost v oblaku 

Javni oblak ï strahovi 

Varnostne groģnje 

SecaaS ï pregled: drugaļen vidik 

SecaaS ï ugotovitve in objave do danes 

SecaaS - naslednji koraki 

Diskusija 
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Kdo sva Jan Bervar in Damir Savanoviĺ? 

Kaj je CSA? 

Namen te predstavitve 
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Oblak ï preprosta ideja 
Raļunska moļ kot pripomoļek (utility) 

Prilagoditev stroġkov obsegu uporabe 

Izziv naġim predstavam o skoraj vsem ... 
Ovire vstopu na trg v katerikoli branģi  

Organizacijska struktura in poslovno naļrtovanje 

Investicije, tvegani kapital, raziskave in razvoj 

Spodbuja novo makroekonomsko realnost 

Raļunalniġtvo v oblaku 
Enakost na podroļju IT 

Ļesa se ne da spremeniti? 

Pomen pravega ļasa... 
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Raļunanje kot pripomoļek: nova era raļunlniġtva? 

Oblak omogoļajo: 

Poceni raļunanje na zahtevo 

Moore-ov zakon  

óHyperconnectivityô 

SOA 

Velikost ponudnikov 

Kljuļne lastnosti 

Proģnost & na zahtevo 

Mnogo najemnikov 

ĂMerjenjeñ storitve 

IaaS lahko sledi tudi porabo oz. stroġke energije 
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CSA Referenļni model oblaka 

IaaS (Raļunanje & shramba) je 

temelj 

PaaS (Hiter razvoj aplikacij) 

doda middleware - namenska 

ogrodja- na IaaS 

SaaS pomeni konļne aplikacije 

na vrhu PaaS 
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enterprise  

boundary 

Javni oblaki 

Extended Virtual Data Center 

Zasebni oblaki 

Oblak uporabnikov 

Navidezne  

organizacijske  

meje 

Oblak + mobilnost 

Razprġitev aplikacij 

Razprġitev podatkov 

Razprġitev uporabnikov 

Razprġitev konļnih naprav 
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Napadi: prisluġkovanje, prestrezanje (mitm), 
ugrabljanje seje, onemogoļanje storitve 
(DoS), é 
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Aplikacije in podatki so laģje dostopni 

Novi ali laģji napadi, veļja povrġina napada 

Ni nadzora, ni transparentnosti 

Kako bom priġel iz oblaka? 

Ranljivosti (middleware, platforma, aplikacija, varnostni mehanizmi, 

hipervizor, OSé) 

Kako razġiriti lokalno AA v oblak? 

Kako izvajati forenziko? 

Kako je z razpoloģljivostjo, skalabilnostjo? 

Zaupamo ponudniku? Anonimiziramo podatke? 
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Zloraba in nepoġtena uporaba virov 

Ne-varnost vmesnikov in API-jev 

Zlonamerni zaposleni pri ponudniku oblaka 

Skupna infrastruktura za veļ strank 

Izguba ali odtekanje podatkov 

Ugrabitev raļuna ali seje (hijacking) 

Tveganje neznanega 
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ÅNapadalec lahko uporablja oblak iz enakih razlogov kot ostali  
Ălegitimniñ uporabnikiñ ï poceni dostop do ogromnih raļunskih in 
pomnilniġkih kapacitet 

Opis 

ÅRazbijanje gesel, DDoS, spam, C&C streģniki, mavriļne tabele, itd. 

Vpliv 

ÅExploiti za Office, pdf 

ÅZeus botnet (EC2 2009) 

ÅSpyEye (S3 2011) 

Primeri incidentov 

http://www.cloudsecurityalliance.org/
http://www.cloudsecurityalliance.org/


www.cloudsecurityalliance.org Copyright É 2011 Cloud Security Alliance www.cloudsecurityalliance.org Copyright É 2011 Cloud Security Alliance 

ÅVmesniki, ki nudijo dostop do storitev in podatkov so lahko ranjljivi ali 
nepravilno uporabljeni, izpostavljajo aplikacije napadom 

Opis 

ÅZaupnost in integriteta podatkov 

ÅOnemogoļanje storitve (DoS) 

Vpliv 

ÅP0wning the Programmable Web (Websense ï AusCERT 2009_ 

Å80% testiranih aplikacij ne uporablja dostopne varnosti API-jev (npr. 
nekriptiran promet osnovna avtentikacija) 

ÅDemonstrirani CSRF, MITM in napadi uhajanja podatkov 

Primeri incidentov 
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ÅDostop? 

ÅBrskanje, vohunjenje, organiziran kriminalé 

Opis 

ÅZaupnost in integriteta podatkov 

ÅIzguba ugleda 

ÅPravne posledice 

Vpliv 

ÅGoogle je opravil preiskavo po ĂChina Hackñ napadu (eWeek) 

Primeri incidentov 
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ÅIzolacija? 

ÅHipervizor? 

ÅOdgovornost stranke? 

Opis 

ÅUspeġna izraba groģnje lahko vpliva na veļ uporabnikov 

Vpliv 

ÅZnane ranljivosti v vseh hipervizorjih 

ÅEskalacija privilegijev 

ÅHipervizorski rootkit 

Primeri incidentov 
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