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Oblak: uvaja velike spremembe v IT
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Kaj je racunalnistvo v oblaku?
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CSA Referencni Model

PCSAReferenl ni n

2laaS(Ra |l u n &shramba) je
temel]

2 PaasS (Hiter razvoj aplikacij)
doda middleware - namenska
ogrodja- na laaS

2SaaSpomeni konl n
na vrhu PaaS
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2011-2014: Hibridna organizacija
(Kje smo trenutno v tej zgodbi?)
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Varnost v oblaku

ZANESLJIVOST VARNOST FLEKSIBILNOST SKALABILNOST
RAZPOLOZLJIVOST UCINKOVITOST ZMOGLJIVOST

ZAGOTAV- VISOKA LO\(/fAEI\{/i(IzlJE UPRAV-
LJANIJE RAZPO- UPORABNI- LJANJE IN
STORITEV LOZLJIVOST KOV NADZOR
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(DoS), é
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Javni oblak - strahovi
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Aplikacije in podatki so| a gdpstopni
Novialil a gapadi,v e | g cav r @apada
NI nadzora, ni transparentnosti

Kako bom p r | igablaka?

Ranljivosti (middleware, platforma, aplikacija, varnostni mehanizmi,
hipervizor, OSe)

Kakor a z glakalno AA v oblak?

Kako izvajati forenziko?
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Kakojezr az p ol o gdkglabilmostt | o

> Zaupamo ponudniku? Anonimiziramo podatke?
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Varnostne groznje pri selitvi v oblak

— Top 7 (CSA raziskava)

>Z]1 oraba I n nepogtena up
> Ne-varnost vmesnikov in APIl-jev

> Zlonamerni zaposleni pri ponudniku oblaka
>Skupna 1 nfrastruktura z:
> lzguba ali odtekanje podatkov

>dUgrabitev raluna alil sej

> Tveganje neznanega
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Ne-varnost vmesnikov in APl-jev

ervice Models
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Zlonamerni zaposleni pri ponudniku

_ Service Models
Opis “asS | Paas | sass |

ADostop?
ABrskanje, vohunjenje, organiziran krimina
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Skupna infrastruktura za vec strank

Opis

SaaS

Alzolacija?
AHipervizor?
AOdgovornost stranke?
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